Zarzadzenie nr 19/2026
Dyrektora Miejskiego Centrum Kultury Sportu i Rekreacji
im. Ryszarda Kaczorowskiego w Racigzu

z 15.10.2026 roku
w sprawie przyjecia polityki ochrony danych osobowych

Dyrektor Migjskiego Centrum Kultury Sportu i Rekreacji im. Ryszarda Kaczorowskiego w Racigzu w
zwigzku z art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawic ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE
L 2016, Nr 119, s. 1) zarzadza sig, co nastgpuje:

§1

Przyjmujec si¢ polityke ochrony danych osobowych, ktoéra stanowi zatgcznik do niniejszego
zarzgdzenia.

§2

Przyjmuje sie wyliczone ryzyko znajdujace si¢ w rcjestrze czynnosci przetwarzania. Ryzyko zostato
wyliczone na podstawie dokumentu ,,Analiza zagrozen i ryzyka”.

§3

Zarzadzenie wchodzi w Zycie z dniem podpisania.

DYRERKTOR )
Migjskicoo Centrum Kulury, Sportu | Rekreacjt
ir]n. Ryszarda Kacz kiego w Racigiu

Robert S2ymborski






Zalacznik

do zarzadzenia nr 19/2026

Dyrektora Miejskiego Centrum Kultury Sportu i Rekreacji
im. Ryszarda Kaczorowskiego w Raciazu

z15.10.2026r.

w sprawie przyje¢cia polityki ochrony danych osobowych

POLITYKA
OCHRONY DANYCH OSOBOWYCH
Miejskiego Centrum Kultury Sportu i Rekreacji
im. Ryszarda Kaczorowskiego w Raciqiu
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A. ZASADY OGOLNE

L Podstawy prawne
1st Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/67% z dnia 27 kwietnia 2016 1. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoIne rozporzadzenie o ochronie danych).
2nd Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

1L Podstawowe pojecia

1st Administrator (ADO) — w tym dokumencie jest rozumiany jako Miejskie Centrum Kultury Spertu i Rekreacji
im. Ryszarda Kaczorowskiego w Racigzu.

2nd RODO/Rozporzadzenie ~ w tym dokumencie rozumiane jako rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzente o ochronie danych).

3rd Polityka — w tym dokumencie jest rozumiana jako ,Polityka Ochrony Danych Osobowych™ obowigzujaca
u Administratora.

4th Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora do nadzorowania przestrzegania
zasad ochrony danych osobowych oraz przygotowania dokumentéw wymaganych przez RODOQ, 10D
powotlany jest zarzadzeniem Dyrektora Administratora.

5th Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(.osobie, ktorej dane dotycza”); mezliwa do zidentyfikowania osoba fizyczna to osoba, ktdra mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna,
kulturowa lub spoteczng tozsamos$¢ osoby fizycznej.

6th Uzytkownik — w tym dokumencie osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem
moze by¢ m.in. osoba zatrudniona, wykonujaca pracg na podstawie umowy zlecenia lub innej umowy
cywilno-prawnej, porozumienia wolontarystycznego, odbywajaca staz, praktyki.

7th AT - rozumie si¢ przez to sztucznj inteligencje.

8th Transfer danych — przekazanie lub umozliwienie dostgpu do danych osobowych odbiorcy w Panstwie Trzecim.

III.  Cele i zasady funkcjonowania Polityki ochrony danych osobowych
lst Niniejsza Polityka obowiazuje wszystkich uzytkownikéw w trakcie wykonywania obowiazkow stuzbowych
zarowno w pomieszczeniach stuzbowych jak i w innych miejscach np. w trakcie pracy zdalnej, odbywania
podrozy stuzbowych itp.
2nd Jeéli Administrator wyraza zgode na uzywanie sprzgtu prywatnego do celéw stuibowych uzytkownik
zobowiazany jest do zabezpieczenia sprzgtu prywatnego zgodnie z obowiazujacg Polityka u Administratora.
3rd Realizujac Polityke ochrony danych osobowych zapewnia sig ich:
1} poufno$é — informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom, podmiotom
i procesom;
2) integralnosc — dane nie zostaja zmienione lub zniszczone w sposéb nieautoryzowany;
3) dostgpnosé - istnieje mozliwos¢é wykorzystania ich na zadanie, w zaloZzonym czasie, przez autoryzowany
podmiot;
4) rozliczalno$é — mozliwoéé jednoznacznego przypisania dzialan poszczegélnym osobom;
5) autentyczno$¢ — zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana;
6) niezaprzeczalnos¢ — uczestnictwo w calosci lub czegsci wymiany danych przez jeden z podmiotow
uczestniczgcych w tej wymianie jest niepodwazalne;
7) niezawodnos$¢ - zamierzone zachowania i skutki s3 spdjne;
8) minimalizacje — zbieranie jak najmniej danych osobowych i tylko takich jakic s3 wymagane do realizacji
zadaf Administratora.
4th Polityka ma na celu zredukowanie mozliwosci wystgpienia negatywnych konsekwencji naruszen w tym
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zakresie, to jest:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone;
2) naruszen przepisoOw prawa oraz innych regulacji;
3) utraty lub obniZenia reputacji;
4) strat finansowych ponoszonych w wyniku natozonych kar.
5th Realizujac polityke w zakresie ochrony danych osobowych Administrator doklada szczegdlnej starannosci w
celu ochrony interesdéw osob, ktorych dane dotycza, a w szczegolnosci zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem;
2) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane;
4) przechowywane w postaci umozliwiajgce] identyfikacje osob, ktorych dotyczg, nie dluzej niz jest to
niezbedne do osiaggnigcia celu przetwarzania.

IV, Zasady przetwarzania danych osobowych
1. Administrator przestrzega nastgpujgcych zasad przetwarzania danych osobowych:

1) Zasada zgodnosci z prawem, rzetelnodci | przejrzystosci:
Komunikaty zwigzane z przetwarzaniem danych osobowych sg latwo dostepne 1 zrozumiale oraz sformulowane
jasnym i prostym jezykiem. Informacje te s3 przekazywane podrednio w formie elektronicznej za pomoca stron
internetowych. Ponadto Administrator w sposéb bezposredni powiadamia osoby, ktérych dane dotycza, wysylajac
do nich bezpoérednio w formie tradycyjnej papierowej lub w formie elektronicznej klauzule informacyjne, w
ktorych podaje informacje przewidziane w Rozporzadzeniu. Administrator podaje te informacje zardwno w
przypadku zbierania danych od osoby, ktérej dane dotycza, jak i w przypadku zbierania danych w sposdb inny niz
od osoby, ktorej dane dotycza. Administrator informuje o sprostowaniu lub usunigciu danych osobowych lub
ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawnit dane osobowe, chyba Zze okaze si¢ to niemozliwe
lub begdzie wymagaé niewspotmiernie duzego wysitku. Administrator informuje osobg, ktore) dane dotyczg, o tych
odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazada.

2) Zasada ograniczenia celu przetwarzania danych:
Dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach, wynikajacych z dziatan
statutowych Administratora i nieprzetwarzane dalej niezgodnie z tymi celami. Osoby, ktoérych dane dotyczy, sa
informowane o celach przetwarzania, zgodnie z zasadami i w sposob okrelony w pkt. 1. powyzej. Administrator, w
sytuacji, gdy planuje przetwarza¢ dane w innym celu niz zostaly zebrane, wysyla przed dalszym przetwarzaniem
stosowng informacj¢ do osoby, ktorej danej dotycza i dostarcza jej wszystkich niezbgdnych informacji w tym
zakresie, Administrator moZe podjaé decyzje, Zze dane osobowe beda przetwarzane do celow archiwalnych
1 statystycznych.

3) Zasada minimalizacji danych:
Dane osobowe przeiwarzane sg w sposob 1 w czasie niezbednym do celow, w ktorych s przetwarzane. Celami
Administratora s3 jego prawnie uzasadnione cele wyrazajace si¢ w jego dzialalnosci statutowej. Administrator
dokonuje okresowo selekeji danych i wybiera tylko taka ilod¢ danych, jaka jest dla niego niezbedna do realizacji
celow statutowych.

4) Zasada prawidlowosci danych:
Administrator zapewnia prawidlowo$¢ i aktualnosé danych. Kazda osoba, kidrej dane dotycza, moze zglosié
Administratorowi prosbe o poprawienie, uaktualnienie, sprostowanie danych, a takZe usunjecie danych, ktore sg
nieprawidlowe. Po zgloszeniu uzytkownicy Administratora do tego upowaznieni dokonuja poprawienia, aktualizacji,
sprostowania tub usunigcia nieprawidlowych danych w zbiorze danych.

5) Zasada ograniczenia przechowania danych:
Dane osobowe sy adekwatne, stosowne i ograniczone do tego, co niezbgdne do celow, dla ktorych sa one
przetwarzane. Celem Administratora jest realizacja prawnie uzasadnionego celu, tj. jego celow statutowych.
Dzialalno$¢ Administratora jest nieograniczona w czasie. Dlatego tez Administrator nic okresla czasu przechowania
danych. Wdraza natomiast procedurg okresowego przegladu danych i wybiera tylko taka ilos¢ danych, jaka jest dla
niego niczbedna do realizacji celow statutowych.

6) Zasada integralnosci i poufnosci danych:
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Dane osobowe sj przetwarzane w sposob zapewniajacy im odpowiednie bezpieczefistwo i odpowiednia poufnos¢,
w tym ochron¢ przed nicuprawnionym dostgpem do nich i do sprzetu stuzacego ich przetwarzaniu oraz przed
nieuprawnionym korzystaniem z tych danych i z tego sprzg¢tu. Stuza temu rozwigzania organizacyjne i techniczne
stosowane przez Administratora a opisane w niniejszej Polityce.

7) Zasada rozliczalnosci:
Administrator wykazuje przestrzeganie zasad przetwarzania danych osobowych poprzez:

a)
b)

c)
d)

€)
)

g)
h)

1

k}

D

informacje dla osob, ktdrych dane s przetwarzane na stronach internetowych;

informacje dla 0sob, ktérych dane sg przetwarzane przekazywane w sposob bezpoéredni w formie
elektronicznej lub papierowej w formie klauzul informacyjnych;

mozliwo$é uzyskania przez kazda osobg w powszechnie uzywanym formacie jej danych osobowych;
mozliwo$¢ uzyskania informacji dotyczacych danych osobowych na specjalnie przeznaczonych do
tego skrzynkach pocztowych;

dokumentowanie obstugi obowigzkow informacyjnych, zawiadomien i zadan osob, ktérych dane
dotycza;

rejestr czynno$ci przetwarzania danych dokumentujacy podstawy prawne przetwarzania danych dla
poszezegdlnych czynnosci przetwarzania,

rejestr kategorii czynno$ci przetwarzania danych osobowych;

upowaznienia do przetwarzania danych osobowych; wzor upowaznienia stanowi zalgcznik nr 1 do
niniejszej Polityki;

ewidencje 0s0b upowaznionych do przetwarzania danych osobowych; wzdr ewidencji stanowi
zatacznik or 2 do niniejszej Polityki,

o$wiadczenia o zachowaniu poufhosci; wzor oéwiadczenia stanowi zatacznik nr 3 do niniejszej
Polityki,

umowy z podmiotami, kiorym powierzono przetwarzanie danych, w tym rejestr zawartych umow;
wzOr rejestru stanowi zalacznik nr 6 do niniejszej Polityki. Administrator aktualizuje rejestr dwa razy
w roku;

inne rozwigzania organizacyjne i techniczne, okre$lone w zalacznikach do niniejszej Polityki oraz
innych wewngtrznych regulacji.

8) Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach:

a)

b)

Administrator nie podejmuje decyzji w indywidualnych przypadkach, ktore opieraja si¢ wylacznie na

zautomatyzowanym przetwarzaniu;

Administrator stosuje i wdraza zasady Privacy by Design (zasady prywatnosci w fazie projektowania)

i Privacy by Default (zasady domyslnej ochrony danych osobowych) na kazdym etapie przetwarzania

danych. Oznacza to, ze:

— ochrona prywatnosci jest uwzgledniana juz na etapie projektowania systemow, proceséw i ustug
zwigzanych z przetwarzaniem danych osobowych;

— domyélne ustawienia systemdéw i aplikacji zapewniaja najwyzszy poziom ochrony danych
osobowych, minimalizujac ich zakres przetwarzania i dostgpnoéc tylko dla oséb upowaznionych;

— wdrozone $rodki organizacyjne i techniczne zapewniajg bezpieczefstwo oraz zgodnos¢ z
przepisami o ochronie danych osobowych, w tym z RODO;

— regularnie przeprowadzane s3 analizy ryzyka i oceny skutkow dla ochrony danych, aby
dostosowac $rodki bezpieczenstwa do zmieniajacych si¢ zagrozen;

— wszystkie osoby uczestniczace w procesie przetwarzania danych osobowych sg szkolone w
zakresie zasad ochrony prywatnosci i stosowania najlepszych praktyk.

2, Administrator stosuje w obszarach, w ktorych jest to niezbedne, proces pseudonimizacji, polegajacy na
przeksztalceniu danych w spostb, ktdry uniemozliwia ich bezposrednie powigzanie z konkretng osobg bez
uzycia dodatkowych informacji. Dodatkowe informacje niezbedne do identyfikacji osoby sg przechowywane
oddzielnie i podlegajg $cistym mechanizmom bezpieczenstwa, zapobiegajacym ich nieautoryzowanemu
wykorzystaniu. Proces pseudenimizacji stosowany jest zgodnie z obowigzujgcymi przepisami o ochronie
danych osobowych oraz dobrg praktyka w zakresie bezpieczenstwa informacji.
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V.  Obowigzek zachowania poufnosci i ochrony danych osobowych

Ist Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom nieupowaznionym lub
osobom ktorych tozsamosci nie mozna zweryfikowac lub osobom podszywajacym sig pod kogos innego.

2nd Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga wykazac sig jasng
podstawa prawng do dostgpu do takich danych.

3rd Na podstawie art. 30 ust. 4 RODO w zwigzku z art. 4 pkt 21 RODO zabrania si¢ udostgpniania rejestru
czynnos$ci przetwarzania danych esobowych innym pedmiotom niz organowi nadzorczemu, ktorym jest Prezes
Urze¢du Ochrony Danych Osobowych.

4th W przypadku gdy podmiot jest podmiotem przetwarzajacym (np. w ramach projektu realizowanego ze
érodkéw europejskich) dozwolone jest czg$ciowe udostepnienie rejestru kategorii czynnosci przetwarzania
danych osobowych, ale wylacznie w zakresie fragmentu dotyczacego kontrolowanej czynnosci.

5th Korespondencja zawierajaca dane osobowe diuznika nie moze by¢ dostarczana do skrzynki pocziowej, gdyz
istnieje ryzyko, ze dostep do danych w niej zawartych moze uzyskac osoba, do ktorej korespondencja nie byta
skierowana. Takg korespondencj¢ nalezy dostarczaé¢ dluznikowi do rak wlasnych.

6th W przypadku znalezienia danych osobowych (w postaci clektronicznej lub papierowej), powinny byé one
przetwarzane w sposdb zapewniajgey im odpowiednie bezpieczenstwo i odpowiednia poufnosc. Dodatkowo
przetwarzanie tych danych powinno odbywac sig w sposdb gwarantujacy ochreng przed nieuprawnionym
dostgpem.

7th Anonimizacji dokumentéw w formie papierowej i elektronicznej nalezy dekonywac zgodnie z procedurg
opisang w zalgczniku nr 13.

VI Dopuszczenie uzytkownika do przetwarzania danych osobowych

1st Kazda z osob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1} przetwarzania danych osobowych wylacznie w zakresie 1 celu przewidzianym w powierzonych przez
Administratora zadaniach;

2) zachowania w tajemnicy danych osobowych, do ktérych ma hib bedzie mie¢ dostgp w zwiazku
z wykonywaniem zadan powierzonych przez Administratora;

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powicrzonych zadan
przez Administratora;

4) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych;

5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostgpem do danych osobowych oraz przetwarzaniem.,

2nd Do przetwarzania danych osobowych mogg mie¢ dostep jedynie osoby posiadajace pisemne upowaznienie do
przetwarzania danych osobowych nadane przez Administratora.

3rd Dyrektor przygotowuje upowaznienie do przetwarzania danych osobowych wg wzoru stanowigcego zalgcznik
nr 1 do niniejszej Polityki.

4th Upowaznienie przygotowywane jest w 2 egzemplarzach. Jeden egzemplarz wiacza si¢ do akt osobowych,
drugi egzemplarz przckazuje si¢ pracownikowi.

5th W przypadku zmiany stanowiska lub zakresu obowiazkow osoby upowaznionej albo w przypadku wystapienia
innych okolicznosci, ktore wplywaja bezposrednio na rodzaj i zakres przetwarzanych danych osobowych,

Dyrektor przygotowuje nowe upowaznienie do przetwarzania danych osobowych

6th Dyrektor prowadzi ewidencje wydanych upowaznien wg wzoru stanowigcego zalacznik nr 2 do niniejszej
Polityki.

7th W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujgce) odwotaniem upowaznienia
Dyrektor odnotowuje zmiany w ewidencji osob upowaznionych do przetwarzania danych osobowych.

8th Osoba dopuszczona do przetwarzania danych osobowych musi zostaé przeszkolona z zasad ochrony danych
osobowych, przed wydaniem upowaznienia do przetwarzania danych osobowych. W szkoleniu
przypominajgcym nalezy wzigé udzial minimum raz w roku.

9th Osoby zapoznanc z tredcig niniejszej Polityki oraz przeszkolone zobowiazane s podpisac o$wiadczenie
o poufnodci, ktore stanowi zalacznik nr 3.
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VII.  Postepowanie dyscyplinarne
1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu potraktowane
beds jako cigzkie naruszenie obowigzkdw pracowniczych lub naruszenie zasad wspodlpracy.
2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Administratora za
naruszenie przepisdéw zawartych w RODO.

VIII. Obowiazek informacyjny i wyrazenie zgody
1st Kazdy uzytkownik, ktory zbiera dane osobowe w imieniu Administratora, jest zobowiazany do przekazania
zainteresowanemu obowigzku informacyjnego.
2nd Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie sg zbierane dane
osobowe (np. na stronie internetowej, w postgpowaniu przetargowym, w formularzach zgloszeniowych).
3rd Zaleca sig, by obowigzek informacyjny oraz zgoda na przetwarzanie danych osobowych byla, o ile to mozliwe,
zawsze podpisana przez osobe, ktorej dane dotycza lub potwierdzona elektronicznie.
4th Jezeli dane osobowe zostaly pozyskane w inny sposocb niz od osoby, kiorej dane dotycza, obowiazek
informacyjny nalezy przedstawic tej osobie:
1} w rozsgdnym terminie po uzyskaniu danych osobowych — najpozniej w ciagu miesigca;
2) jezeli dane osobowe majg byc stosowane do komunikacji z osoba, ktorej dane dotycza — najpdiniej przy
pierwszej takiej komunikacji, z t3 osoba, nie poZnicj niz w ciggu miesigca;
3} jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpozniej przy ich pierwszym ujawnieniu, nie
pozniej niz w ciggu miesiaca.
5th Uzyte w art. 8l ust. 2 ustawy z dnia 4 lutego 1994 r. o prawic autorskim i prawach pokrewnych
.zgromadzenie” jest pojeciem ocennym, ktore nalezy interpretowaé w oparciu o dany stan faktyczny.
Rozpowszechnianie wizerunku danej osoby nie wymaga wyrazenia przez nig zgody, jesli stanowi on jedynie
element akcydentalny lub akcesoryjny przedstawionej calosci, tzn. w razie usunigcia wizerunku nie zmienilby
si¢ przedmiot i charakter przedstawienia.

IX.  Prawa oséb, ktérych dane dotycza

1st Osoba, ktorej dotyczg przetwarzane przez Administratora dane osobowe, ma prawa wynikajace
z Rozporzadzenia.

2nd Prawo dostepu do danych — uprawnienie do uzyskania od Administratora potwicrdzenia, czy przetwarzane sg
dane osobowe jej dotyczace, a jesli to ma miejsce, osoba jest uprawniona do uzyskania dostgpu do nich.

3rd Prawo do sprostowania danych — uprawnienie do niezwlocznego sprostowania przez Administratora danych
osobowych osoby, kidre nie s3 prawidtowe lub uzupelnienia niekompletnych danych osobowych.

4th Prawo do usuni¢cia danych ("prawo do bycia zapomnianym") — uprawnienie do wniesienia Zadania
niezwlocznego usunigcia danych osobowych, jesli zachodzi jedna z przeslanek:

1) dane osocbowe nie sg juz niezbedne do celéw, w ktérych zostaly zebrane;

2} osoba, ktérej dane dotycza, cofngla zgode, na ktorej opiera si¢ przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

3} osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. | RODO wobec przetwarzania i nie
wystepuja nadrzgdne prawnie podstawy przetwarzania tub osoba, ktorej dane dotycza, wnosi sprzeciw na
mocy art. 21 ust, 2 RODO wobec przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane muszg zostaé usunigte w celu wywigzania si¢ z obowiazku prawnego.

5th Realizacja ,jprawa do bycia zapomnianym”™ nastgpuje przez usunigcie lub anonimizacj¢ danych. Jezeli

Administrator upublicznil dane osobowe, a ma obowiazek usunaé te dane, to biorac pod uwagg dostepna

technologie i koszt realizacji podejmuje rozsgdne dziatania, by poinformowaé administratorow

przetwarzajacych te dane osobowe, Ze osoba, ktorej dane dotycza, zada, by administratorzy ci usungli wszelkie
kopie i noéniki tych danych osobowych.

6th Prawo do ograniczenia przetwarzania — uprawnienie do zadania od Administratora ograniczenia przetwarzania
w nastepujgcych przypadkach:
1) osoba, ktorej dane dotycza, kwestionuje prawidlowos¢ danych osobowych — na okrgs pozwalajacy
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Administratorowi sprawdzi¢ prawidlowoé¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usunigciu danych
osobowych, Zzadajac w zamian ograniczenia ich wykorzystywania;

3) Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one potrzebne osobie,
ktérej dane dotycza, do ustalenia, dochodzenia lub obreny roszezen;

4) osoba, ktorej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania ~ do
czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronic Administratora sa nadrzgdne wobec
podstaw sprzeciwu.

Tth Jezeli przetwarzanie zostalo ograniczone, Administrator przetwarza takie dane, za wyjatkiem przechowywania,
wylacznie za zgoda osoby, ktorej dane dotyczg, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w
celu ochrony praw inngj osoby, lub z uwagi na wzgledy interesu publicznego. Przed uchyleniem ograniczenia
przetwarzania zgodnic z ust. 2, Administrator informuje o tym osobg, kidrej dane dotyczy, ktora zadala
ograniczenia.

8th Prawo do przeniesienia danych do innego administratora — uprawnienie do otrzymania w powszechnie
uzywanym formacie nadajgcym si¢ do odczytu danych osobowych oraz prawo przestania danych innemu
administratorowi, jezeli przetwarzanie odbywa sig na podstawie zgody w mys$l art. 6 ust. 1 lit. a lub art. 9 ust. 2
lub na podstawie umowy w mys! art. 6 ust. 1 lit. b RODO, oraz przetwarzanie odbywa si¢ w sposob
zautomatyzowany.

Sth Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktérej dane dotyczg, ma prawo zadania, by
dane osobowe zostaly przeslane przez Administratora bezpoérednio innemu administratorowi, o ile jest to
technicznic mozliwe. Po zgloszeniu zadania, o ktérym mowa w ust. |, Administrator wykona kopie danych
osobowych osoby zglaszajacej zadanie znajdujacych si¢ w zbiorach Administratora oraz przekaze kopig tych
danych na wskazany przez nig adres.

10thPrawo do sprzeciwu — uprawnienie do wniesienia sprzeciwu wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. ¢ lub f RODO. Po zgloszeniu sprzeciwu, Administrator nie bedzie juz
przetwarzac tych danych osobowych, chyba Ze istnieja wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzgdne wobec interesdw, praw i wolnosci osoby, ktorej dane dotycza, lub istniejg podstawy do ustalenia,
dochodzenia lub obrony roszczeh. Jezeli danc oscbowe s3 przetwarzane na potrzeby marketingu
bezposredniego, osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie§é sprzeciw wobec
przetwarzania dotyczacych jej danych na potrzeby takiego marketingu, w zakresie, w jakim przetwarzanie jest
zwigzane z takim marketingiem. Jezeli osoba, ktérej dane dotycza, wniesie sprzeciw wobec przetwarzania do
marketingu bezposredniego, danych nie wolno przetwarzac do takich celow.

11thPrawo do niepodlegania profilowaniu — uprawnienic de niepodlegania decyzji, ktora opiera sie wylacznie na
zautomatyzowanych przetwarzaniu, w tym profilowani i wywoluje wobec tej osoby skutki prawne lub
w podobny sposdb istotnie na nig wplywa.

X.  Procedura realizacji praw oséb, ktérych dane dotyczy

1st Realizujac prawa osdb, ktérych dane dotycza, Administrator zapewnia gwarancje ochrony praw i wolnosci
0s0b trzecich. W szczegdlnosci w przypadku powzigeia wiarygodnej wiadomosci o tym, ze wykonanie zadania
osoby o wydanie kopii danych lub prawa do przeniesicnia danych moze niekorzystnie wplynaé na prawa i
wolnoéci innych oséb (np. prawa zwigzane z ochrong danych innych osob, prawa wlasnosci intclektualne;j,
tajemnicg handlows, dobra osobiste itp.), Administrator moze zwroci¢ si¢ do osoby w celu wyjasnienia
watpliwosci lub podjac inne prawem dozwolone kroki, facznic z odmowa zadoséuczynienia zadaniu.

2nd Administrator informuje osobg o tym, ze nic przetwarza danych jej dotyczacych, jeéli taka osoba zglosita
#adanic dotyczgee jej praw.

3rd Administrator informuje osobg, w ciggu miesigca od otrzymania zadania, o odmowic rozpatrzenia zadania i o
prawach osoby z tym zwiazanych.

4th Na zadanie osoby dotyczace dostgpu do jej danych, Administrator informuje osobg, czy przetwarza j¢j danc
oraz informuje osobg o szczegdlach przetwarzania, zgodnic z art. 15 RODO (zakres odpowiada obowigzkowi
informacyjnemu przy zbicraniu danych), a takze udzicla osobie dostgpu do danych jej dotyczacych. Dostgp do
danych moze by¢ zrealizowany przez wydanie kopii danych.

5th Na zadanic Administrator wydaje osobic kopig¢ danych jej dotyczacych i odnotowuje fakt wydanja picrwsze)

9
|



Polityka Ochrony Danych Osobowych w Miecjskim Centrum Kultury | Data przyjecia: 15.10.2026
Sportu i Rekreacji im. Ryszarda Kaczorowskiego w Racigzu

kopii danych. Administrator wprowadza i utrzymuje cennik kopii danych, zgodnie z ktorym pobiera oplaty za

kolejne kopic danych. Cena kopii danych skalkulowana jest w oparciu o oszacowany jednostkowy koszt

obstugi zadania wydania kopii danych.

6th Administrator dokonuje sprostowania nieprawidtowych danych na Zzadanie osoby. Administrator ma prawo
odmoéwié sprostowania danych, chyba ze osoba w rozsgdny sposdb wykaze nieprawidlowosci danych, ktorych
sprostowania si¢ domaga. W przypadku sprostowania danych Administrator informuje osobg o odbiorcach
danych, na zagdanie tej osoby.

7th Administrator uzupelnia i aktualizuje dane na Zadanie osoby. Administrator ma prawo odmowi¢ uzupeinienia
danych, jezeli uzupelnienie byloby niezgodne z celami przetwarzania danych. Administrator moze polegac na
o$wiadczeniu osoby, co do uzupelnianych danych, chyba ze bedzie to niewystarczajace w $wietle przyjgtych
przez Administratora procedur (np. co do pozyskiwania takich danych), prawa lub zaistnieja podstawy, aby
uznaé o§wiadczenie za niewiarygedne.

8th Na zadanie osoby, Administrator usuwa dane, gdy:

1} dane nie s3 niezbgdne do celow, w ktorych zostaly zebrane ani przetwarzane w innych celach;

2) zgoda na ich przetwarzanie zostata cofnigta, a nie ma innej podstawy prawnej przetwarzania,

3) osoba wniosla skuteczny sprzeciw wzgledem przetwarzania tych danych;

4) dane byly przetwarzane niczgodnic z prawem;

5) konieczno$¢ usunigcia wynika z obowigzku prawnego.

9th Administrator okre$la sposob obshugi prawa do usunigcia danych w taki sposob, aby zapewnic efektywng
realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenistwa, a takze
werylikacje, czy nie zachodza wyjatki, o ktorych mowa w art. 17. ust. 3 RODO. Jezeli dane podlegajace
usunigciu zostaly upublicznione przez Administratora, Administrator podejmuje rozsadne dzialania, w tym
srodki techniczne, by poinformowaé innych administratordw przetwarzajgcych te dane osobowe, o potrzebie
usuniecia danych i dostgpu do nich., W przypadku usunigcia danych Administrator informuje osobg o
odbiorcach danych, na zadanie tej osoby.
10thAdministrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

1) osoba kwestionuje prawidlowesé danych — na okres pozwalajgcy sprawdzic ich prawidlowosc;

2) przetwarzanie jest niczgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia si¢ usuni¢ciu danych
osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

3) nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktorej dane dotycza, do ustalenia,
dochodzenia lub obrony roszczen;

4) osoba wniosla sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegolng sytuacjg ~ do
czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie uzasadnione podstawy nadrzgdne
wobec podstaw sprzeciwu, W trakcie ograniczenia przetwarzania Administrator przechowuje dane,
natomiast nie przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza,
chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzglgdy interesu publicznego. Administrator informuje osobg
przed uchyleniem ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych
Administrator informuje osobe o odbiorcach danych, na Zadanie tej osoby.

11thNa zadanie osoby Administrator wydaje w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym
siec do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej
osoby, ktore dostarczyla ona Administratorowi, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych Administratora,

12thJezeli osoba zglosi umotywowany jej szczegdlng sytuacja sprzeciw wzglgdem przetwarzania jej danych, a dane
przetwarzane s3 przez Administratora w oparciu o uzasadniony interes lub o powierzone zadanie w interesie
publicznym, Administrator uwzglgdni sprzeciw, o ile nie zachodza po stronie Administratora wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec interesow, praw i wolnodci osoby zglaszajacej
sprzeciw, lub podstawy do ustalenia, dochodzenia lub obrony roszczefi.

13thOsoba, ktorej dane dotycza, moze zlozyé do Administratora wniosek dotyczacy skorzystania z praw, ktore jej
przystugujg. Wzor wniosku stanowi zalacznik nr 8 do niniejszej Polityki.

14thJesli osoba, ktorej dane dotycza, ztozy wniosek w innej formie niz wskazany w ust. 13 powyzej Administrator
jest zobowigzany do jego realizacji.

10
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1 5thAdministrator realizuje zadania osob, ktorych dane dotyczg niezwlocznie, w terminach okreslonych przepisami
prawa.

B. ZASADY DLA UZYTKOWNIKOW — ZABEZPIECZENIA FIZYCZNE

XI. Zabezpieczenie dokumentacji papierowej z danymi osobowymi

Ist Upowaznieni uzytkownicy sa zobowigzani do stosowania tzw. ,polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw w szafach, biurkach, pomieszczeniach przed kradziezg lub wglagdem
0s0b nieupowaznionych po godzinach pracy lub podezas ich nieobecnosci w trakeie godzin pracy.

2nd Upowaznieni uzytkownicy zobowiazani sa do bezpiecznego niszczenia dokumentdw 1 wydrukéw np.
w niszczarkach odpowiednie) jakosci (niszczarka od poziomu P-4 tak zwana ,,strzgpkowa™).

3rd Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi pomieszczeniami, np.
na korytarzach, kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.

4th Zabrania si¢ wyrzucania niezniszczonych dokumentéw do $mietnika lub porzucania ich na zewnatrz, np. na
terenach publicznych, miejskich lub w lesie,

5th Uzytkownik przewozacy dokumenty jest zobowiazanych do ich zabezpieczenia przed zgubienie, kradzieza lub
innym nieuprawnionym dostgpem.

6th Zabrania si¢ pozostawiania dokumentéw w aucie stuzbowym/prywatnym podczas nieobecnoici osoby
upowaznione;j.

7th Wysylajac dokumenty zawierajgce dane osobowe przy wykorzystaniu Poczty Polskiej nalezy upewnié sig co
do prawidtowosci adresu odbiorcy oraz stosowac wysytke rejestrowang {np. list polecony).

8th Wysylajac dokumenty przy wykorzystaniu firm kurierskich nalezy wykorzystywaé wytgeznie firmy
sprawdzone, zarejestrowane i dzialajgce w oparciu o ustawg prawo przewozowe. Za prawidiowe
zabezpieczenie przesylki pocztowej/kurierskiej odpowiada Administrator zgodnie z obowigzujacym
regulaminem u danego operatora.

9th W przypadku braku stosownego uprawnienia przewidzianego w cbowigzujacych przepisach prawa, zabrania
si¢ tworzenia oraz przechowywania kopii dokumentow publicznych (np. dowodu osobistego, prawa jazdy) pod
rygorem odpowiedzialnosci karnej przewidzianej w ustawie z dnia 22 listopada 2018 r. o dokumentach
publicznych.

XIIL. Polityka kluczy

Ist Polityka kluczy obejmuje pomieszczenia Administratora.

2nd Upowaznienia do pobierania kluczy do pomieszczen maja wylacznie osoby wskazane przez Administratora.

3rd Klucze do pomieszczen wydawane i zdawane sg za pobraniem z wyznaczonego pomieszczenia.

4th Klucze zapasowe przechowywane sa w wyznaczonym pomieszczeniu. Wydawanie kluczy zapasowych
upowaznionym uzytkownikom moze odbywac si¢ tylko w uzasadnionych sytuacjach oraz przypadkach
awaryjnych za zgods Administratora. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécié,

5th Klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ jednoznacznie opisane oraz schowane w micjscu
zabezpieczonym.

6th W godzinach pracy klucze pozostaja pod nadzorem uzytkownikéow, ktorzy ponosza za nie pelng
odpowiedzialnosé.

7th Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci oséb upowaznionych
W pomieszczeniu.

8th Po zakonczeniu pracy, klucze sluzace do zabezpicczenia biurck i szaf musza by¢ przechowywane
w zabezpieczonym miejscu.

9th Po zakonczeniu pracy, uzytkownicy sa zobowigzani do zabezpieczenia pomicszczen a w szczegdlnosci
wylaczenia 1 zabezpieczenia urzadzen elekironicznych oraz elektrycznych, wylaczenia os$wietlenia,
zabezpieczenia i zamknigeia okien i drzwi.

10thNaruszenie zasad polityki kluczy moze spowodowac wyciagnigcie konsekwencji wynikajacych z art. 52
ustawy z dnia 26 czerwca 1974 r. Kodeks pracy oraz z art. 363 § | ustawy z dnia 23 kwietnia 1964 r. Kodeks
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cywilny,
11thDostep do serwerowni powinien byé objety $cistym nadzorem tj. Administrator powinien rejestrowaé kazde
wejécie 1 wyjscie do pomicszczenia.

C. ZASADY DLA UZYTKOWNIKOW - IT

X111, Bezpieczne uzytkowanie sprzetu IT, dyskéw, programéw

Ist W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT, zobowigzany jest do jego
ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprz¢t IT rozumie si¢ mig¢dzy innymi:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, tablety, smartfony, telefony, karty pamigci,
dyski zewngtrzne itp.

2nd W przypadku kradziezy, zgubienia, utraty, uszkodzenia lub zniszczenia sprz¢tu IT, uzytkownik powinien
natychmiast powiadomi¢ Administratora iub IOD, zaznaczajac jednoczesnie, jakiego rodzaju dane byly na tym
urzadzeniu przechowywane.

3rd Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np. twardych dyskow,
pamigci) lub podigczanie jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione.

4th Uzytkownik jest zobowigzany do zabezpieczenia sprzetu IT hastem zgodnic z zasadami opisanymi w rozdziale
wPolityka hasel”.

5th Sprzet IT, na ktérym sa dane osobowe, wynoszony poza siedzibg Administratora musi by¢ zaszyfrowany (np.
szyfrowane dyski, pliki, itd.).

6th W przypadku korzystania ze sprzgtu prywatnego do celow stuzbowych, w szczegélnosci komputery nalezy
utworzyé odrebny od prywatnego profil, do ktorego dostgp bgda mie¢ wylgcznie osoby upowaznione,

7th Uzytkownik jest zobowigzany do uniemozliwienia osobom nicpowolanym wgladu do danych wyswietlanych
na monitorach komputerowych.

8th Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywolaé blokowany haslem
wygaszacz ekranu (np. poprzez uzycie skrotu WIN+L) lub wylogowac si¢ z systemu badz z programu.

9th Po zakonczeniu pracy, uzytkownik zobowigzany jest:

1} wylogowaé si¢ z systemu informatycznego, a jesli to wymagane nastepnie wylgczy¢ sprzet
komputerowy;

2) zabezpieczy¢ stanowisko pracy, w szczegdlnodci wszelkic nosniki magnetyczne i optyczne, na ktorych
znajduja sig dane osobowe.

10thUzytkownik moze odstgpi¢ od zasady okreslonej w ust. 9, tylko na polecenic Administratora np. w przypadku
pracy zdalnej.

11thUzytkownik jest zobowigzany do usuwania plikdéw z noénikdw/dyskoéw, do ktorych majg dostgp inni
uzytkownicy nicupowaznieni do destgpu do takich plikow (np. podczas wspétuzytkowania komputerdw).

12thUzytkownicy komputerow przenosnych, na ktérych znajduja si¢ dane osobowe lub z dostgpem do danych
osobowych przez Internet zobowiazani sg do stosowania zasad bezpieczenstwa.

13thNa komputerach przenosnych przeznaczonych do zewngtrznych prezentacji multimedialnych nie powinny, o
ile jest to mozliwe, znajdowac sig dane osobowe lub stanowigce tajemnic¢ Administratora.

14thUzytkownik zobowigzany jest do zabezpieczenia komputera przenodnego w czasie transportu,

a w szczegolnosci:

1) stosowanie szyfrowania dysku twardego komputera;

2) zaleca si¢ przenoszenie go w specjalnym futerale. Dobrym sposcbem na zmylenie potencjalnego zlodzigja
jest przenoszenie komputera przenosnego w zwyklej teczcelaktowce. Sugeruje to przenoszenie
dokumentow, a ukrywa fakt transportu komputera przenosnego;

3) zabrania si¢ pozostawiania komputera przenoénego w samochodzie podczas postoju w miejscu publicznym
bez nadzoru. Zlodzieje dysponuja aparaturg umozliwiajaca wykrywanie nawet ukrytych komputeréw
przenosnych;

4) podczas jazdy samochodem =zaleca si¢ przechowywanie komputera przenosnego w spostb
uniemozliwiajacy kradziez. Zabrania si¢ przewozenia go np. na siedzeniach, co moze skutkowac kradzieia
na skrzyzowaniach, przejéciach dla pieszych lub w korkach.
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15thW przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostgpnym dla os6b nieupowaznionych,
uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W szczegdlnosci dotyczy to
zabezpieczenia komputera na stanowisku pracy, podczas konferencji, prezentacji, szkolen, targow itp.

16thW przypadku pozostawiania komputeréw przenosnych w biurze zaleca si¢ umieszczanie ich po zakoniczeniu
pracy w zamykanych szafkach.

17thPracujac na komputerze przenoSnym w miejscach publicznych i sredkach transportu, uzytkownik zobowigzany
jest chroni¢ wy$wietlane na monitorze informacje przed wgladem oséb nieupowaznionych np. poprzez
stosowanie na ekranie filtru prywatyzujacego.

18thW przypadku korzystania ze sprzgtu firmy Apple wykorzystujgcego migdzy innymi system i0S oraz Mac OS
nalezy:
1) wylaczy¢ automatyczna synchronizacje plikow z chmura iCloud,
2) backup urzadzenia nalezy robi¢ po podigczeniu do komputera stuzbowego, kiéry nie ma wlaczong)

automatycznej synchronizacji plikow z chmurg iCloud.

19thNie wolno wlaczaé synchronizacji z chmurami, ktore nie s3 wlasnoscia Administratora (np. zakazana jest
synchronizacja telefonu stuzbowego z prywatnym kontem Google).

20thW przypadku braku mozliwosci wylaczenia automatycznej synchronizacji nalezy pracowa¢ w przegladarkach
internetowych oraz chmurach udostgpnionych przez Administratora. Nie nalezy pobiera¢ plikdéw
zawierajgcych dane osobowe do pamigci sprzgtu.

21st Administrator lub osoba przez niego wyznaczona np. informatyk, zobowigzany jest do monitorowania i analizy
logow systemowych oraz aplikacyjnych pod katem wystapienia niepozgdanych zdarzen. Zarzgdzanie i
przechowywanie logéw powinno by¢ zgodne z Krajowymi Ramami Interoperacyjnosci.

22nd  Administrator lub osoba przez niego wyznaczona np. informatyk, zobowiazany jest do biezgcej aktualizacji
wszystkich urzadzen IT i systemow informatycznych.

XIv. Korzystanie z ustug opartych na sztucznej inteligencji

1.  Administrator zanim wyrazi zgodg na korzystanie z ustug opartych na sztucznej inteligencji (dalej ,,ustuga™)
musi wykonac analiz¢ ryzyka oraz oceng skutk6w. Proces ten powinien uwzgledniac potencjalne zagrozenia
zwigzane z przetwarzaniem danych oraz wplyw zastosowania technologii Al na prawa i wolnosci osdb,
ktorych dane dotycza. Ocena skutkow powinna takZze obejmowaé zgodnos¢ z obowigzujgcymi przepisami
prawa oraz normami etycznymi.

2. Administrator jest zobowigzany do poinformowania IOD o zamiarze korzystania z ustug opartych na sztucznej
inteligencji. Wspolpraca z 10D jest kluczowa dla zapewnienia zgodnosci procesoéw przetwarzania danych z
obowigzujgcymi regulacjami oraz dla identyfikacji potencjalnych $rodkdéw zabezpieczajgcych, ktore moga
minimalizowaé ryzyko naruszenia ochrony danych osobowych.

3. Przed dopuszczeniem uzytkownika do korzystania z zatwierdzonych przez Administratora ustug opartych na
sztucznej inteligencji uzytkownik musi zosta¢ przeszkolony. Program szkoleniowy powinien obejmowac
zasady bezpiecznego korzystania z technologii Al, $wiadomo$é¢ potencjalnych zagrozen zwigzanych z ochrong
danych osobowych oraz najlepsze praktyki w zakresie ich przetwarzania.

4. Administrator zobowiazany jest do biezacego monitorowania funkcjonowania wdrozonych uslug opartych na
szlucznej inteligencji oraz przeprowadzania okresowych audytow ich zgodnosci z przepisami o ochronic
danych osobowych. Nalezy takze systematycznie ocenia¢ wplyw technologii na prywatnos¢ uzytkownikow
i podejmowad stosowne dziatania korygujace, jezeli zostang zidentyfikowane jakickolwick nieprawidtowosci.

5. Przed rozpoczgciem korzystania z uslug opartych na sztucznej inteligencji np. ChatGPT, nalezy zapoznad si¢ z
dokumentami zwigzanymi z korzystaniem z ustugi (np. politykg prywatnosci).

6. Nalezy monitorowaé zmiany w tresci polityk, o ktoérych mowa w ust. 5 powyzej.

7. Konta w usludze opartej na sztucznej inteligencji nic powinny by¢ zakladane na imiennych skrzynkach
uzytkownikow.

8. Usluga musi by¢ zgodna z niniejsza Polityka Ochrony Danych Osobowych.

9. Nalezy zapozna¢ si¢ z zasadami prawidlowego zadawania pytan, w szczegolnoéei jak dostarczaé informacji, na
podstawie kidrych uzyska sig wyniki.

10. Nalezy przestrzegaé ponizszych zakazow:

1) nie wolno wprowadza¢ do uslugi danych osobowych, w szczegodlnoéci: imig, nazwisko, PESEL, stan
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zdrowia, sytuacja ekonomiczna, rodzinna, adresy e-mail, zyciorys — istnieje realne ryzyko utraty kontroli
nad informacjami wprowadzanymi do ustugi (Input), to znaczy nie wiadomo, komu te informacje zostana
ujawnione i do czego wykorzystane;
2) nie wolno wprowadza¢ do ushugi informacji stanowiacych tajemnicg stuzbowa lub tajemnicg zawodowg np.
dane medyczne, kody zrodlowe;
3) nie wolno wprowadzaé do ustugi takich danych jak Loginy i hasla (np. w celu zbadania sily hasla);
4) nie wolno wklejaé petnych tresci dokumentow, ktore stanowia procedury w zakresie bezpieczenstwa
informacji lub danych osobowych np. petna treéé polityki ochrony danych osobowych, analiza ryzyka;
5) nie wolno bez analizy i1 dokonania sprawdzenia poslugiwac si¢ wygencrowang odpowiedzia — nalezy
pamigta¢, ze sztuczna inteligencja moze postugiwac si¢ nieprawdziwymi informacjami;
6) nie wolno umieszcza¢ dokumentow Administratora, jesli nie majg statusu publicznego i/lub zawierajg dane
osobowe.
Przyktadowe naruszenia/niewlasciwe zachowania w ustudze opartej o sztuczng inteligencje znajduja si¢ w
zalaczniku nr 7,

XV.  Wykorzystanie biometrii do zabezpieczenia sprz¢tu stuzbowego
W przypadku wyrazenia dobrowolnej i $wiadomej zgody przez uzytkownika, dopuszcza si¢ mozliwosé
wykorzystania danych biometrycznych do zabezpieczenia dostgpu do sprzetu stuzbowego.
Przetwarzanie danych biometrycznych odbywa si¢ wylacznie w celu zabezpieczenia sprzgtu i nic obejmuje
innych proceséw przetwarzania.
Uzytkownik ma prawo w kazdej chwili wycofa¢ zgode na przetwarzanic swoich danych biometrycznych, co
skutkuje usuni¢ciem tych danych ze sprzetu stuzbowego.
Po zakonczeniu uzytkowania sprzgtu lub w przypadku jego zwrotu, dane biometryczne s3 trwale usuwane
poprzez sformatowanie urzadzenia lub usunigcie kluczy szyfrujacych z urzadzenia.
Administrator zapewnia, ze dane biometryczne nie sa przechowywane w innych systemach ani nic sa
wykorzystywane do celow innych niz okresione w niniejszej polityce.

b 4% B Bezpieczenstwo wymiennych nosnikéw informacji

Ist Przez wymienne no$niki informacji rozumie si¢ migdzy innymi; ta¢my, pamigei typu flash, pendrive USB,

wyjmowane dyski twarde, przenoéne dyski twarde USB, ptyty CD i1 DVD, dyktafony.

2nd Uzytkownik uzywajac wymiennych nosnikéw informacji bezwzglgdnie stosuje nastgpujace zasady:

1) zabrania si¢ wynoszenia danych osobowych z systemu informatycznego Administratora zapisywanych na
wymiennych nosnikach danych poza siedzib¢ Administratora bez jego zgody;

2) w przypadku wynoszenia danych osobowych poza siedzibg Administratora nalezy wymienne noéniki
zaszyfrowac, za prawidlowe zabezpieczenie noénikow odpowiada Administrator;

3) w przypadku braku mozliwoéci zaszyfrowania nosnika danych nalezy niezwiocznie usuwa¢ dane osobowe
po przeniesieniu ich do bezpiecznej infrastruktury I1T;

4) zanoénik danych i bezpieczenstwo zapisanych na nim danych odpowiada uzytkownik;

5) wszystkie wymienne no$niki danych, ktére zawieraja dane osobowe z systemu informatycznego
Administratora, musza byé przechowywane w micjscach uniemozliwiajagcych de nich dostgp osobom
nieupowaznionym w zamykanych szafach lub szafach pancernych;

6) na wymiennym nos$niku informacji, dane mogg by¢ przechowywane tylko przez czas do tego niezbgdny —
w przypadku ustania celu przetwarzania danych osobowych zostajg niezwlocznie usunigte przez
uzytkownika;

7) wszystkie wymienne noéniki informacji muszg byé przechowywane w bezpiecznym Srodowisku
w warunkach zgodnych z wymaganiami producenta. W przypadku, gdy czas Zycia noénika (okreslony
przez producenta) jest krotszy od sumarycznego czasu przechowywania informacji, nalezy dodatkowo
zapewni¢, aby na skutek pogorszenia si¢ jakosci noénika nie nastgpila utrata informacji;

8) wycofane nosniki informacji, nie moga by¢ wynoszone poza obszary przetwarzania danych
u Administratora bez wezeéniejszego skutecznego usunigcia danych.

3rd Uszkodzone wymienne noéniki informacji sg niszczone przez upowaznione osoby przez Administratora

w sposob uniemozliwiajacy odczytanie zapisanych na nich danych.
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4th Wycofanie z eksploatacji wymiennych noénikéw informacji, przekazanie de naprawy lub ponownego uzycia,
jest poprzedzone archiwizacjg a nastgpnie skutecznym usunigciem zapisanych danych.

5th W przypadku zgubienia nosnika z danymi, fakt ten musi zosta¢ zgloszony do bezposredniego przetozonego
oraz do 10D.

6th Zabrania si¢ uzywania prywatnych zewnegtrznych noénikéw komputerowych lub no$nikéw niewiadomego
poechodzenia w infrastrukturze systemow informatycznych Administratora.

7th W przypadku koniecznosci zapisw/odczytu informacji na wymiennym nosniku informac)i dostarczonych przez
kontrahenta Administratora, uzytkownik musi skontaktowaé si¢ z osoba wyznaczong np. informatykicm,

w celu umozliwienia dost¢pu do danych znajdujacych si¢ na nosniku.

8th W sytuacji usuwania danych z dyskéw twardych oraz innych nosnikéw stosuje si¢ nastgpujace zasady:

1) fizyczne usunigcie, to usuniecie danych i informacji, ktore calkowicie uniemozliwia ich odtworzenie,
skasowanie pliku nie wigze si¢ z fizycznym usuni¢ciem danych lub informacji;

2} usunigcie danych i informacji, to czynnos¢ zniszczenia danych i informacji lub taka ich modyfikacja, ktora
nie pozwoli na ponowne odtworzenie danych i informacji;

3) w przypadku nosnikéw przeznaczonych do dalszego uzytku w systemie informatycznym Administratora
wykonuje si¢ formatowanie;

4) za zniszczenie noénikdéw informacji takich jak plyty CD-R lub CD-RW, DVD, dyskietki, karty
procesorowe odpowiada uzytkownik wykorzystujac odpowiednia do tego niszczarke (DIN zgodny z typem
dokumentow);

5) jesli nosdnik danych (np. pamigé USB, dysk twardy, ilp.) zostanie uszkodzony i nie mozna go odczytaé ani
usunaé z niego danych, to nalezy go zniszczy¢ mechanicznie,

XVII.  Zarzadzanie uprawnientami

Ist Kazdy uzytkownik z dostgpem do danych osobowych (np. na komputerze, na dysku sieciowym, w programie
lub aplikacji, w poczcie elektronicznej) musi posiadac swdj wlasny indywidualny identyfikator (iogin) do
logowania sig.

2nd Uzytkownik otrzymuje dostgp i odpowicdnic uprawnienia do zasobdw i aplikacji na polecenie przelozonych i
przy realizacji osob odpowiedzialnych za administrowanie systemow,

3rd Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie uprawnich
administratora.

4th Uzytkownikow cobowigzuje zasada pracy na wiasnym koncie. Zabronione jest zatem umozliwianie innym
osobom praca na koncie innego uzytkownika.

XVIIL. Polityka hasel

Ist Hasta powinny skladaé si¢ z min. 14 znakéw zawierajage male i duze litery, cyfry i symbole lub powinny sig
sklada¢ z co najmniej 16 znakow zawierajac 4-5 losowych wyrazow.

2nd Hasta nie moga by¢ latwe do odgadnigeia. W szczegolnosei nie nalezy jako hasel wykorzystywaé: dat, imion i
nazwisk osob bliskich, imion zwierzat, popularmych dat, populamych stéw, typowych zestawow: 123456,
qgwcrty.

3rd Hasta nic powinny by¢ ujawnianie innym osobom.

4th Nie wolno zapisywad hasel na kartkach i w notesach, naklcjaé na monitorze komputera, trzymaé pod
klawiatura lub w szufladzie,

5th Nie wolno zapisywac hasel w przegladarce internetowej, jesli nic zawiera ona odpowiednich zabezpieczen np.
dwuetapowej metody uwicrzytelniania. Za weryfikacj¢ odpowiednich zabezpicezen odpowiada Administrator.

6th Za zgoda Administratora mozna dopusci¢ do stosowania szyfrowane menadzery hasel np. KeePass.

7th W przypadku ujawnienia hasla — nalezy natychmiast je zmicnié, a fakt ujawnienia zglosi¢ Administratorowi i
Inspektorowi Ochrony Danych.

8th Hasla powinny by¢ zmieniane co 90 dni. Decyzje o zmianic tego okresu moze podja¢ Administrator biorac pod
uwage migdzy innymi ztozonosé stosowanych haset. Jesli hasto zostaje zmienione musi byé zupetnie inne niz
poprzednie.
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oth Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiazany jest do samodzielnej zmiany hasfa.

10thZmiana hasta polega na utworzeniu catkowicie nowego hasta, innego niz co najmniegj 8 poprzednich haset.

11thW przypadku przetwarzania danych we wilasnych systemach informatycznych (m.in. adresach e-mailowych w
wykupionej domenie, stronach internetowych, aplikacjach) nalezy stosowaé uwierzytelnianie co najmniej
dwustopniowe (np. podanie loginu oraz hasia + hasta wyslanego wiadomoscia na podany wczesniej numer
telefonu/adres e-mail).

12thJesli zastosowana zostanie metoda uwierzytelniania dwustopniowego przy logowaniu to zmiana hasta,
okreslona w ust. 8, nie jest wymagana.

XIX. Korzystanie z Internetu

1st Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.

2nd Zabrania si¢ zgrywania na sprzet IT oraz uruchamia jakichkolwiek programéw nielegalnych oraz plikow
pobranych z niewiadomego zrodla. Pliki takic powinny byé $ciggane tylko za kazdorazowg zgoda
Administratora lub osoby upowaznionej do administrowania infrastrukturg IT i tylko w uzasadnionych
przypadkach.

3rd Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez nieautoryzowane oprogramowanic
instalowane z Internetu.

4th Bez zgody Administratora zabrania sig:

1} wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze przestgpezym, hackerskim,
pomograficznym lub innym zakazanym przez prawo (na wigkszodci stron tego typu jest zainstalowane
szkodliwe oprogramowanie infekujace w sposob automatyczny system operacyjny komputera};

2) logowania na prywatne konta migdzy innymi pocztg e-mail, portale spotecznosciowe. Ten zakaz nie
obowigzuje jesli Administrator wyda pisemng zgodg na logowanie do tego typu serwiséw.

Sth W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé uwagg na pojawienie
sie odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego sig fraza “https:”. Dla pewnosci nalezy
.kliknaé” na ikonke klodki i sprawdzic, czy wlascicielem certyfikatu jest wiarygodny wiasciciel.

6th Nalezy zachowa¢ szczegélng ostrozno$é w przypadku podejrzanego zadania lub prosby zalogowania si¢ na
strong (np. na stron¢ banku, portalu spolecznosciowego, e-sklepu, poczty c-mailowej) lub podania loginow i
hasel, PIN-0w, numerdw kart platniczych przez Internet. Szczegdlnie tyczy si¢ to Zadania podania takich
informacji przez rzekomy bank.

7th Nalezy zweryfikowac poprawno$é adresu strony internetowej, na ktorej podawane beda dane uwierzytelniajace
lub dane osohowe.

8th Zabrania si¢ korzystania z publicznych sieci WiFi, a w przypadku niepublicznych sieci dopuszcza sig
korzystanie tylko w sytuacji, gdy sa odpowiednio zabezpieczone. Rekomendowane jest udostepnianie WiFi z
telefonu stluzbowego.

XX.  Korzystanie z poczty elektronicznej

1st Przesylanie danych osobowych z uZzyciem e-maila poza struktur¢ Administratora moZe odbywac sig tylko
przez osoby do tego upowaznione,

2nd W przypadku przesylania danych osobowych poza strukturg Administratora nalezy wykorzystywac
mechanizmy kryptograficzne (szyfrowanic wysylanych dokumentéw lub plikéw zzipowanych, podpis
elektroniczny).

3rd W przypadku zabezpieczenia plikow haslem, obowigzuje minimum 10 znakdw: litery i cyfry, znak specjalny, a
hasto nalezy przesta¢ odr¢bnym érodkiem komunikacji lub inng metoda, np. telefonicznie lub SMS-em.

4th Uzytkownicy powinni zwracac szczego6lna uwage na poprawnes¢ adresu odbiorcy dokumentu.

5th Nie wolno otwiera¢ zatacznikow (plikdow) w e-mailach nawet od rzekomo znanych nam nadawcow bez
weryfikacji tegoz nadawcy. Tego typu e-maile wigkszosci przypadkoéw zawierajg zalgczniki ze szkodliwymi
programami, ktore po ,kliknigciu” infekuja komputer uzytkownika oraz czgsto pozostate komputery w sieci.
W wyniku dzialania takiego szkodliwego oprogramowania moze doj$¢ do powaznych incydentdw, igcznie z
peing utratg danych osobowych lub zaszyfrowaniem przez kryptowirusy.

6th Bez weryfikacji wiarygodnosci nadawcy, nie wolne ,klikaé” na hiperlinki w e-mailach, gdyz mogg to by¢
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hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajac” na taki hiperlink bezwiednie
infekuje swoj komputer oraz czesto pozostale komputery w sieci. W wyniku takiej infekc)i moze dojic do
powaznych incydentdw, tgcznie z pelng utrata danych osobowych lub zaszyfrowaniem przez kryptowirusy.

7th Nalezy zglasza¢ Administratorowi przypadki podejrzanych e-maili.

8th Uzytkownicy nie powinni rozsylaé ,,niezawodowych” e-maili w formie ,tancuszkow szczgicia”, np. zyczenia
$wiateczne adresowane do 230 osob,

9th Podczas wysylania e-maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,ukryte do wiadomosci
~UDW?”. Zabronione jest rozsylanie e-maili do wiclu adresatéw z uzyciem opeji ,do wiadomosci”. Nie
dotyczy to sytuacji, gdy wszyscy adresaci wiadomosci ze soba wspoélpracuja w ramach prowadzonych dziatan.

10thUzytkownicy powinni okresowo kasowad niepotrzebne e-maile, zgodnie z zasadami dotyczacymi okresu
przechowywania danych osobowych obowigzujacymi u Administratora.

1 1thKazda osoba, ktéra przetwarza dane osobowe w imieniu Administratora, wykorzystuje w tym celu jedynie
e-mail stuzbowy.

12thE-mail stuzbowy jest przeznaczony wylacznie do wykonywania obowiazkow stuzbowych.

13thZakazane jest wysyltania korespondencji stuzbowej na prywatne skrzynki pocztowe uzytkownikow lub innych
0s0b lub {aczenia poczty shuzbowej z pocztg prywatng np. poprzez przekierowanie wiadomosci e-mail.

14thPrzy korzystaniu z e-maila, Uzytkownicy maja obowigzek przestrzegac prawa wlasnosci przemyslowej i prawa
autorskiego.

15thUzytkownicy nie maja prawa korzystaé z e-maila w celu rozpowszechniania tresci o charakterze obrazliwym,
niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad postgpowania.

16thUzZytkownik bez zgody Administratora nie ma prawa wysyla¢ wiadomosci zawierajgcych dane osobowe
dotyczace Administratora, jego uzytkownikow, klientéw, dostawcow lub kontrahentéw za podrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki poczlowej.

17thW przypadku wystania wiadomoéci e-mail do niewtasciwego odbiorcy nalezy bezzwlocznie poinformowac
Administratora lub [OD o takim zdarzeniu, podajgc jak najbardziej szczegdlowy opis zdarzenia. Ponadto,
informacja powinna zosta¢ przekazana do bezposredniego przelozonego uzytkownika, ktory dopuscil sig
naruszenia. Jesli incydent skutkuje wysokim prawdopodobienstwem naruszenia praw i wolnosci osob, ktorych
dane dotycza, Administrator zgtasza go do Prezesa Urzgdu Ochrony Danych Osobowych.

XXI. Ochrona antywirusowa

Ist Uzytkownicy zobowigzani sg do skanowania plikow wprowadzanych z zewne¢trznych nosnikéw programem
antywirusowym, jesli system antywirusowy takg funkcje posiada.

2nd Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego przetwarzajacego
dane osobowe.

3rd W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw np. ,,Twoj system jest
zainfckowany!”, zainstaluj program antywirusowy”, uzytkownik obowigzany jest poinformowac niezwlocznie
o tym fakcie Administratora. Administrator obowigzany jest na biezgco sprawdzaé i aktualizowac¢ ochrong
antywirusows na wszystkich urzadzeniach stuzbowych.

4th Baza wirusdw w programie antywirusowym musi byé na biezaco aktualizowana.

D. ZASADY DLA ADMINISTRATORA —-IT

XXIH.  Wykonywanie przegladow, konserwacji, napraw sprzetu IT, systeméw sluzacych do
przetwarzania danych osebowych
st Przeglady, konserwacja, naprawy baz danych, oprogramowania, sprzg¢tu IT przeprowadzana jest przez
Administratora lub osobg upowazniona. Dopuszczalne jest zaangazowanic firmy zewngtrznej.
2nd W przypadku wykonywania przez firm¢ zewngtrzng jakichkolwick czynnosci w systemach lub na sprzecie IT,
na ktorym znajdujg si¢ danc osobowe, nalezy stosowaé ponizsze zasady bezpicezenstwa:
1) czynnosci wykonywane s3 na miejscu pod nadzorem Administratora lub osoby upowaznionej;
2) nalezy zdemontowac dyski i zabezpieczyé je u Administratora (np. na czas naprawy);
3) nalezy zgra¢ dane na inny noénik i usuna¢ je z przekazywanego sprzgtu.
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3rd Jedli firma zewnetrzna dokonujaca przegladu, konserwacji, naprawy oprogramowania, sprz¢tu IT otrzymuje
dostep do danych osobowych nalezy zawrzeé umowe powierzenia.

4th W przypadku przekazania komputerdw innemu uzytkownikowi lub jednostce organizacyjnej, dane z dyskow
twardych sg usuwane przez Administratora lub osob¢ upowainiong w sposoéb uniemozliwiajacy ich
odtworzenie.

5th W przypadku ztomowania sprzetu komputerowego, noéniki informacji (dyski twarde) s3 fizycznic niszczone
przez Administratora lub osobg upowazniong.

6th Informatyk lub osoba wskazana przez Administratora zobowigzana jest do zinwentaryzowania sprzgtu
stuzgcego do przetwarzania danych osobowych. Rejestr prowadzony w formie elektronicznej lub papierowej
zgodnie ze wzorem okreslonym w zalaczniku nr 14,

7th Informatyk lub osoba wskazana przez Administratora jest zobowigzana do aktualizacji rejestru, o ktérym
mowa w pkt. powyzej, raz do roku.

XXIIl.  Tworzenie kopii zapasowych

I1st Kopie zapasowe sg wykonywane zgodne z zasada 3-2-1-1 tj, na macierze sieciowe 2 odrebne urzadzenia oraz
dysk przenosny.

2nd Kopie zapasowe nalezy przechowywac na co najmniej dwoch réinych nosnikach, w tym jedng z nich w wersji
offline (np. na ptycie CD).

3rd Kopie zapasowe na serwerze tworzone sg w sposdb zautomatyzowany w oparciu o wykoerzystanie
programowej funkcji serwera dostarczonej przez dostawce systemu.

4th W sytuacji przechowywania danych osobowych na dyskach chmurowych np. CneDrive, Google Drive nalezy
okresli¢ kluczowe zasoby, z ktorych nalezy sporzadzaé kopie zapasowe.

5th Kopie calosciowe sporzadzane s3 zgodnie z przyjetym harmonogramem zatwierdzonym przez Administratora.

6th Kopie sporzadzane sa na: dyskach zewngtrznych lub plycie DVD/CD lub na serwerach
zewngtrznych/wewngtrznych lub tasmach LTO.

7th Kazdy noénik jest opisany datg jej sporzadzenia.

8th Kopic zapasowe przechowywane sa tak diugo jak wymagaja tego przepisy prawa i przyjety harmenogram, o
ktérym mowa w ust. |.

9th Dostep do kopii majg osoby upowaznione przez Administratora.

10thKopie przechowywane sa migjscu zabezpieczonym na terenie siedziby Administratora lub w miegjscu
zarzadzanym przez Administratora (np. serwer w chmurze).

1 1thKopie zapasowe powinny by¢ zaszyfrowane, jesli to mozliwe.

12thWykonane kopie zapasowe podlegaja testowaniu, mierzeniu i ocenianiu nie rzadziej niZ raz na 3 miesiace.
Protokot potwierdzajgcy wykonanie czynnoéci sporzadza i przechowuje informatyk.

XXIV.  Zarzadzanie zmiana w systemie, ktéry jest wlasnoscia Administratora
{ustuga wlasna)

Ist Administrator przed wprowadzeniem i nie rzadziej niz raz w roku ma obowiazek testowania, mierzenia
i oceniania skutecznoécei $rodkéw technicznych i organizacyjnych (nadzér i monitorowanie prac rozwojowych
nad systemami,) majacych zapewni¢ bezpieczenstwo przetwarzanych danych osobowych w systemach
informatycznych.

2nd Administrator odpowiada za okreélenie poziomoéw wprowadzanych zmian od kluczowych, ktére maja
znaczacy wplyw na bezpieczenstwo danych osobowych po takie, ktore na bezpieczenstwo maja znikomy
wplyw.

3rd Zmiana w systemie powinna zosta¢ w sposob formalny zainicjowana u Administratora.

4th Komoérka organizacyjna odpowiedzialna za wdrazanie zmian przygotowuje oraz w jasny i czytelny sposob
przedstawia plan zmian w systemie, w szczegolnosci obszarow, ktore moga mie¢ wplyw na bezpieczehstwo
danych osobowych. Plan zatwierdza Administrator.

5th W przypadku zmian, ktore w sposob znaczacy majg wplywa na bezpicczenstwo danych osobowych nalezy
uzyskac opinig IOD.

6th Za bezpieczne wdrozenie zmian odpowiada wskazana przez Administratora komarka organizacygna.
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7th Testowanie zmian — nalezy sprawdzi¢, czy wszystkie problemy systemowe zostaly rozwigzane, a zmiany
wprowadzone w sposob bezpieczny.

8th Testowanie systemow moze odby¢ sie wylacznie w §rodowisku testowym, tj. poza praca bicZaca systemow.

Oth Zabrania si¢ stosowania danych rzeczywistych w charakterze danych testowych.

10th Administrator ma obowigzek:

1) ewidencjonowania zmian wprowadzanych w systemach wspomagania zarzadzania projektami i ich
kontroli;

2) stosowac zasade prywatnoéci w fazie projektowania oraz zasadg domysinej ochrony danych;

3) stosowac ochrong danych osobowych na ctapie projektowania zmian w systemie;

4) przeprowadzania regularnych przegladow bezpieczenstwa danych osobowych w systemie, nie rzadziej niz
raz w roku;

5) przechowywania dokumentacji dowodowej z przeprowadzanych audytéw zabezpicczen oraz Srodkéw
technicznych i organizacyjnych.

1 1thAdministrator przy dokonywaniu oceny proporcjonalnosci zabezpieczen powinien wzia¢ pod uwage czynniki i
okolicznoéci dotyczace przetwarzania (np. rodzaj, sposodb przetwarzania danych) i ryzyko, jakie si¢ z nim
wigze.

12thAdministrator powinien stosowaé audyty zabezpicczen systemdw, w ktorych przetwarzane sa dane osobowe
oraz $rodkéw technicznych i organizacyjnych jako najistotniejsze $rodki bezpieczenistwa. Konieczne jest
zapewnienie regularnego monitoringu stosowanych zabezpieczen.

XXV.  Zarzadzanie zmiana w systemie, ktory jest wlasnoscia Administratora (Administrator
korzysta ze wsparcia podmiotu zewnetrznego — wdrazanie i koordynacja systemu — podmiot
przetwarzajacy)

Ist Obowigzki Administratora w stosunku do podmiotu przetwarzajacego opisane zostaly w rozdziale
,Udostgpnianie i powierzanie danych osobowych”.

2nd Administrator w umowie powierzenia przetwarzania danych osobowych z podmiotem przetwarzajagcym
zawiera obowigzek stosowania przed wprowadzeniem i nie rzadziej niz raz w roku testowania, micrzenia i
oceniania skutecznosci $rodkéow technicznych i organizacyjnych (nadzor i monitorowanie prac rozwojowych
nad systemami) majacych zapewni¢ bezpieczefistwo przetwarzanych danych osobowych w systemach
informatycznych oraz przedstawiaé nie rzadziej niz raz w roku Administratorowi raporty z prowadzonych
testow, itp.

3rd Administrator odpowiada za okreslenie poziomow wprowadzanych zmian od kluczowych, ktore maja
znaczacy wplyw na bezpieczenstwo danych osobowych po takie, ktore na bezpieczenstwo maja znikomy
wplyw.

4th Zmiana w systemie powinna zostaé w sposob formalny (np. poprzez pisemne powiadomienie o koniecznosci
wprowadzenia zmiany) zainicjowana przez Administratora lub podmiot zajmujacy si¢ koordynacja
funkcjonowaniem systemu - podmiot przetwarzajacy.

5th Komoérka organizacyjna odpowiedzialna za wdrazanie zmian przygotowuje oraz w jasny i czytelny sposdb
przedstawia plan zmian w systemic, w szczegolnodci obszardw, kitdre moga micé wplyw na bezpicczenstwo
danych osobowych. Plan zatwierdza Administrator.

6th W przypadku zmian, ktore w sposdb znaczacy majg wplywa na bezpieczenstwo danych osobowych nalezy
uzyska¢ opinig [OD.

7th Implementacja zmian — podmiot przetwarzajgcy przeprowadza, a Administrator nadzoruje bezpieczne
wdroZenic oraz integracjg zmian i procesOw w systemie.

8th Administrator i podmiot przetwarzajacy odpowiadaja za testowanic zmian, w szczegélnosci za sprawdzenic
bezpieczenstwa systemu i czy wszystkic problemy systemowe zostaly rozwigzanc.

9th Testowanie systemdw moze odby¢ sig wylacznie w srodowisku testowym, t). poza pracg bieZacy systemow,

10thZabrania si¢ stosowania danych rzeczywistych w charakterze danych testowych.

I 1thAdministrator i podmiot przetwarzajacy ma obowiazek ewidencjonowania zmian wprowadzanych
w systemach, wspomagania zarzadzania projcktami i ich kontroli.

13thAdministrator ma obowigzek:
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1) ewidencjonowania zmian wprowadzanych w systemach wspomagania zarzadzania projektami i ich
kontroli;
2) stosowal zasade prywatnosci w fazie projektowania oraz zasadg domyslnej ochrony danych;
3) stosowac ochrong danych osobowych na etapie projektowania zmian w systemie;
4) przeprowadzania regularnych przegladow bezpieczenstwa danych osobowych w systemie, nie rzadziej niz
raz w roku;
5) przechowywania dokumentacji dowodowej z przeprowadzanych audytow zabezpieczen oraz sSrodkow
technicznych i organizacyjnych.
l4thAdministrator i podmiot przetwarzajacy przy dokonywaniu oceny proporcjonalnosci zabezpieczen powinien
wziaé pod uwage czynniki i okolicznosci dotyczgce przetwarzania (np. rodzaj, sposob przetwarzania danych) i
ryzyko, jakie si¢ z nim wigze.

XXVIL Zarzadzenie zmiany w systemie, ktéry nie jest wlasnoscig Administratora (Administrator
korzysta ze wsparcia podmiotu — podmiot przetwarzajacy)

Ist Obowiazki Administratora w stosunku do podmiotu przetwarzajacego opisane zostaly w rozdziale
»~Udostepnianie i powierzanie danych osobowych”.

2nd Administrator w umowie powierzenia przetwarzania danych osobowych z podmiotem przetwarzajacym
zawiera obowiazek stosowania przed wprowadzeniem i nie rzadziej niz raz w roku testowania, mierzenia i
oceniania skutecznoéci srodkow technicznych i organizacyjnych (nadzor i monitorowanie prac rozwojowych
nad systemami) majacych zapewni¢ bezpieczefstwo przetwarzanych danych osobowych w systemach
informatycznych oraz przedstawia¢ nie rzadziej niz raz w roku Administratorowi raporty z prowadzonych
testow, itp.

3rd Administrator powinien dazy¢ do zawarcia umowy, w ktorej zawarte beda procedury dotyczace zarzadzania
Zmiang.

XXVII.  Monitoring wizyjny

st Administrator musi na swoim terenic poinformowaé o monitoringu, poprzez zamieszczenie wyrazniej
informacji na drzwiach, korytarzach, plotach itp,

2nd Tablice informujace o zainstalowanym moenitoringu powinny by¢ widoczne, syntetyczne, umieszczone w
sposob trwaly w niezbyt duzej odleglosci od nadzorowanych miejsc, za§ wymiary tablic musza by¢
proporcjonalne do miejsca, gdzie zostaly umieszczone., Stosowane mogg by¢ dodatkowo piktogramy
informujace o objeciu dozorem kamer. Nie jest wystarczajgce oznaczenie obszaru objgtego monitoringiem
jedynie piktogramami.

3rd W przypadku stosowania wideodomofonu nalezy umiesci¢ informacje, Ze nastgpuje monitoring w czasie
rzeczywistym np. w zakresie wizji i dzwigku.

4th Nalezy zastosowac obowigzek informacyjny, o ktérym mowa w rozdziale ,,Obowigzek informacyjny i wyrazenie
zgody”, ale nie trzeba wywiesza¢ go w kazdym miejscu monitorowania. Obowiazek ten musi znajdowaé sie migjscu
widocznym przy wejéciu na teren objgty monitoringiem.

5th Prawa osb objetych monitoringiem obejmujg m.in.:
1) prawo do informacji o istnieniu monitoringu w okreslonym miejscu, jego zasi¢gu, celu, nazwie podmiotu

odpowiedzialnego za instalacj¢, jego adresie i danych do kontaktu;
2) prawo dostgpu do nagran w uzasadnionych przypadkach;
3) prawo zadania usuni¢cia danych jej dotyczacych;
4) prawo do anonimizacji wizerunku na zarejestrowanych obrazach i/lub usunigcia dotyczacych jej danych
osobowych;

5) prawo do przetwarzania danych przez ograniczony czas.

6th Okres przechowywania danych po dokonaniu nagrania nic moze by¢ dluzszy niz 30 dni. W przypadku, w
ktorym nagrania obrazu stanowia dowdd w postepowaniu prowadzonym na podstawie prawa lub pracodawca
powzigl wiadomo$¢, iz moga one stanowi¢ dowodd w postgpowaniu, termin ten ulega przedtuzeniu do czasu
prawomocnego zakonczenia postgpowania. Po uptywie tych okreséw uzyskane w wyniku monitoringu nagrania
obrazu zawierajace dane osobowe podlegaja zniszczeniu.
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7th Do ekranu, na ktorym odtwarzany jest monitering maja dostgp tylke osoby upowaznione przez Administratora.

8th Rejestrator monitoringu jest obowigzkowo przechowywany w miejscu zamknietym dla 0sdb trzecich, a dostgp
do niego majg tylko osoby upowainione przez Administratora. Dostgp do pomieszczenia powinien by¢
rejestrowany.

9th W przypadku wykorzystywania monitoringu do celdéw innych niz zapewnienie bezpieczefistwa, Administrator
nie jest uprawniony do przetwarzania pochodzacych z niego danych osobowych nawet na podstawie uzyskania
wezesniejszych zgod od osob, ktore mialy byé nim objete, gdyz nie jest mozliwe, aby zebra¢ zgodg od
wszystkich osob zarejestrowanych na nagraniach. Nie dotyczy to przypadku, kiedy wejscie na monitorowany
teren jest ograniczone w takim stopniu, ze Administrator jest w stanie zebra¢ zgodg od kazdej osoby, ktora
pojawi si¢ na nagraniu.

10thStosowanie monitoringu dozwolone jest w celu: zapewnienia bezpicczefistwa, ochrony mienia, kontroli
produkcji, zachowania w tajemnicy informacji, ktorych ujawnienie mogloby narazi¢ pracodawceg na szkods.

1 1thMonitoringu nie mozna stosowaé w celu: nadzoru nad jakoscig wykonywania pracy.

12thNiedozwolone jest instalowanie atrap kamer monitoringu.

13thPodejmujgc decyzje o wprowadzeniu monitoringu, Administrator musi przeprowadzié¢ oceng skutkow dla
ochrony danych. Jest ona wymagana, gdy operacja przetwarzania ze wzgledu na swdj charakter, zakres,
kontekst i cele z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnoéci osob fizycznych (np. w przypadku systematycznego monitorowania miejsc publicznych). Ocena
zawiera:

1) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma to
zastosowanie — prawnie uzasadnionych interesoéw realizowanych przez Administratora;

2) ocene czy operacje przetwarzania s niezbedne oraz proporcjonalne w stosunku do celow;

3) oceng ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza;

4) s$rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki 1 mechanizmy
bezpieczenstwa majace zapewnié¢ ochronge danych osobowych 1 wykaza¢ przestrzeganie RODO, z
uwzglednicniem praw i prawnie uzasadnionych intereséw osob, ktorych dane dotycza, i innych osob,
ktorych sprawa dotyczy.

E. ZASADY DLA ADMINISTRATORA - OGOLNE

XXVIIIL Projektowanie prywatnosci
Administrator zarzgdza zmiang majaca wplyw na prywatno$¢ w taki sposdb, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich przetwarzania. W tym celu zasady
prowadzenia projektoéw i inwestycji przez Administratora odwohy)a si¢ do zasad bezpieczenstwa danych osobowych
i minimalizacji, wymagajgc oceny wplywu na prywatnos¢ i ochrong¢ danych, uwzglednienia i zaprojektowana
bezpieczenstwa i minimalizacji przetwarzania danych od poczatku projektu lub inwestycii.

XXIX. Identyfikacja obszaréw wymagajacych szezegdlnych zabezpieczen
Uwzgledniajgc kategoric przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku przeprowadzongj
analizy ryzyka, stosuje si¢ wysoki poziom bezpicczenstwa. Administrator akceptuje poziom ryzyka oszacowany
w rejestrze czynno$ci przetwarzania, opracowany na podstawie ,,Analizy zagrozen i ryzyka”. I0OD przeprowadza
okresowg (nie rzadziej niz raz na rok) analiz¢ ryzyka dla poszczegolnych systeméw 1 na tej podstawie przedstawia
Administratorowi propozycje dotyczace zastosowania srodkéw technicznych i organizacyjnych, celem zapewnicnia
wiasciwej ochrony przetwarzanym danym.

XXX.  Analiza zagrozefi i ryzyka
1. Administrator przeprowadza w trybie biczacym analizg zagrozen i ryzyka, ktorej celem jest ocena ryzyka,
czyli okreslenie, kidre ryzyka sg akceptowalne poprzez pordwnanic wyznaczonych poziomow ryzyka z tymi,
ktore mozna akceptowac.
2. Metodologia oraz wzor analizy zagrozen i ryzyka stanowig zalgcznik nr 12.
3. Analiza ryzyka prowadzona jest w rejestrze czynnos$ci przetwarzania danych osobowych,
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XXXL Ocena skutkéow dla ochrony danych (DPiA)

1. Administrator przeprowadza oceng skutkow dla ochrony danych (dalej DPiA), gdy przetwarzanie danych
osobowych wigze si¢ z ryzykiem lub wysokim ryzykiem naruszenia praw oséb, ktérych dane dotycza.
2, DPiA realizuje si¢ przed przystapieniem do przetwarzania danych osobowych (na etapie planowania).
3. DPiA stosuje si¢ w szczegolnoscei, gdy:
1) dokonuje sig systematycznej, kompleksowej, zautomatyzowanej oceny czynnikow osobowych, na
podstawie, ktorej podejmowane s3 decyzje wywolujace skutki prawne wobec osoby fizycznej;
2) przetwarza si¢ na duzg skale dane osobowe szczegdlnej kategorii;
3} systematycznie monitoruje si¢ na duz skalg miejsca dostgpne publicznie.
4. Oceng przeprowadza si¢ w porozumieniu z IOD oraz na wzorze przez niego dostarczonym.

XXXIIl.  Testowanie $rodkéw technicznych i organizacyjnych

Ist Testy srodkow technicznych i organizacyjnych powinny odbywaé si¢ w regulamych odstgpach czasu
minimum raz w roku lub po kazdej istotnej zmianie w procedurach lub innych aktywach.

2nd Za wykonanie testow, o ktorych mowa w ust. | powyzej odpowiada Administrator Danych Osobowych lub
osoba/osoby przez niego upowaznione.

3rd Wyniki testéw nalezy dokumentowaé np. poprzez sporzadzenie raportu, podsumowania, notatki stuzbowej,
oswiadczen.

4th Wyniki z wykonanych testow powinny by¢ przekazane 10D.

5th Wykaz przykfadowych dzialani z zakresu testowania $rodkow technicznych i organizacyjnych stanowi
zalacznik or 11,

F. NARUSZENIA OCHRONY DANYCH OSOBOWYCH

XXXIIL Postgpowanie na wypadek wystapienia naruszenia ochrony danych
1st Procedura zostala opracowana w celu zapewnienia sprawnego oraz prawidlowego reagowania na wystapienie
naruszenia ochrony danych oscbowych. Ma ona zastosowanie do wszelkich danych osobowych
przetwarzanych przez Administratora zardwno w jego siedzibie, jak i poza nig.
2nd Katalog przykladowych zagrozen i naruszen, jakie mogg wystapi¢c w zwigzku z przetwarzaniem danych
znajduje si¢ w zalaczniku nr 7 do niniejszej Polityki.
3rd Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia

Administratora badz osdb przez niego upowaznionych o przypadku stwierdzenia lub podejrzenia naruszenia

ochrony danych osobowych. Zawiadomienie ma nastagpi¢ bez zbgdnej zwloki, ale w przeciggu 18 godzin od

zaistnienia sytuacji. Osoba stwierdzajaca naruszenie musi uzupeini¢ raport, ktory stanowi zalacznik nr 5 do
niniejszej Polityki.

4th Osoba, ktora stwierdzi fakt naruszenia ma obowigzek podja¢ dzialania niezbgdne do powstrzymania skutkéw
naruszenia oraz zabezpieczy¢ dowody umozliwiajgce ustalenie przyczyn i skutkdw naruszenia.

5th Administrator podejmuje dzialania w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow,

6th Administrator przeprowadza analiz¢ pod katem wystgpienia ryzyka naruszenia praw 1 wolnosci osob
fizycznych. W przypadku stwierdzenia:

1) braku lub niskiego prawdopodobienstwa wystapienia ryzyka Administrator zwolniony jest z obowiagzku
powiadamiania Prezesa UODO oraz osoby, ktorej dane dotycza o naruszeniu. Wnioski z przeprowadzonej
analizy nalezy odnotowa¢ w wewngtrznym rejestrze naruszen;

2) wysokiego prawdopodobicnstwa wystapienia ryzyka Administrator ma obowigzek:

a) bez zbgdnej zwioki zawiadomi¢ osobe, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
zgodnie z zasada przejrzystosci. Nalezy uwazac, aby nic wykorzystywa¢ kanatu kontaktowego, ktéry
w wyniku naruszenia przestal by¢ bezpieczny. Zasada jest powiadamianie bezposrednie (np. e-mail,
SMS), natomiast gdy wymagaloby to niewspolmiernie duzego wysitku Administrator powiadamia
o naruszeniu komunikatem publicznym lub podobnym $rodkiem, za pomoca ktdrego osoby, ktorych
dane dotycza, zostang poinformowane o naruszeniu w rownie skuteczny sposob;

b) bez zbednej zwloki, nie poZniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zawiadomic
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organ nadzorczy (Prezesa UODOQ). W przypadku nieposiadania przez Administratora w terminie
wyznaczonym do udzielenia zgloszenia wszystkich wymaganych informacji dotyczacych naruszenia,
zgloszenie nalezy sukcesywnic uzupelniaé podajac przyczyny opdznienia.
7th Naruszenia zwigzane z atakami phishingowymi Administrator zglasza réwniez przez strong
www.incydent.cert.pl.
8th Administrator w zwigzku z podleganiem pod ustawg z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa musi zgtasza¢ naruszenia cyberbezpieczenstwa w ciagu 24 godzin od stwierdzenia
podejrzenia naruszenia przez strong www.incydent.cert.pl.

XXXIV. Analiza wystapienia ryzyka naruszenia praw i wolnosci osob fizycznych
Ist Administrator ,,stwierdza” naruszenie, kiedy ma on wystarczajacy stopien pewnosci co do tego, ze mialo
micjsce zdarzenie zagrazajace bezpieczenstwu, ktore doprowadzilo do naruszenia ochrony danych.
2nd Konsekwencja stwierdzenia naruszenia jest konicczno$¢ przeprowadzenia analizy pod katem ryzyka
naruszenia praw lub wolnosci osob, ktorych dane dotycza — od tego zalezy czy naruszenie bedzie podlegato
zgloszeniu do Prezesa UODO.
3rd Administrator dokonuje analizy kazdorazowo w odniesieniu do konkretnego naruszenia.
4th W ocenie ryzyka naruszenia praw i wolnosci 0sob fizycznych konieczne jest uwzglednienie;
1) powagi zdarzenia tj. wielkosci szkody, jakie zdarzenie to moze spowodowac¢ w odniesieniu do osoby,
ktdrej dane dotycza;
2) prawdopodobienstwa wystapienia tego zdarzenia bgdacego skutkiem naruszenia.
5th Stopien dotkliwo$ci w przypadku zmaterializowania si¢ zagrozenia nalezy ocenia¢ z perspektywy oséb,
ktorych dane sg przetwarzane.
6th Dla poziomu potencjalnego ryzyka moze mie¢ znaczenie fakt posiadania przez Administratora wiedzy, Zze dane
osobowe znajduja si¢ w rgkach osob, ktdrych zamiary sg nieznane lub ktore mogg mieé zle intencje.
7th Nie jest konieczne, aby ryzyko si¢ zmaterializowalo (by faktycznie doszlo do naruszenia). Nalezy oceni¢
prawdopodobienstwo zaistnienia szkody w przypadku danegoe zdarzenia.
8th W przypadku jakichkolwiek watpliwosci Administrator powinien zglosié¢ naruszenie, nawet jesli taka
ostroznos¢ moglaby si¢ ckaza¢ nadmiema.
Sth Ryzyko naruszenia praw lub wolnoéci osob fizycznych powstaje, kiedy naruszenie moze skutkowaé fizyczna,
materialng lub niematerialng szkodg dla 0sdb fizycznych, ktorych dane naruszono. Szkodami takimi sg np.:
1) dyskryminacja;
2) kradzieZ tozsamoéci lub oszustwo dotyczace tozsamosci;
3) naduzycia finansowe;
4) straty finansowe;
5) nicuprawnione cofnigcie pseudonimizacji;
6) utrata poufnosci danych osobowych chronienych tajemnica zawodowa;
7) naruszenie dobrego imienia;
8) lub inne znaczace skutki gospodarcze lub spoleczne dla danej osoby fizycznej.
1. Jezeli naruszenie dotyczy danych osobowych ujawniajacych:
1) pochodzenic etniczne;
2) poglady polityczne,
3) przekonania religijne lub §wiatopogladowe;
4) przynaleznosc do zwigzkow zawodowych;
5) danc genetyczne;
6) dane dotyczace zdrowia;
7) dane dotyczace zycia scksualnego;
8) dane dotyczace wyrokdw skazujacych lub naruszen prawa
nalezy uznaé, ze wystgpuje duze prawdopodobicnstwo takicj szkody. Niemniej jednak kazde z takich zdarzen
nalezy rozpatrywa¢ indywidualnie.
1 1thKryteria oceny ryzyka dla oséb fizycznych bgdacego wynikiem naruszenia:
1) rodzaj naruszenia;
2) charakter, wrazliwosé i ilosé danych osobowych;

23



Polityka Ochrony Danych Osobowych w Micjskim Centrum Kultury | Data przyjecia: 15.10.2026
Sportu i Rekreacji im. Ryszarda Kaczorowskiego w Racigzu

3) tatwos¢ identyfikacji 0sob fizycznych;

4) waga konsekwencji dla osob fizycznych;

5) cechy szczegolne danej osoby fizycznej;

6) cechy szczegilne Administratora danych;

7) liczba oséb fizycznych, na ktdre naruszenie wywiera wplyw,

12thGtéwnymi kryteriami branymi pod uwagg przy ocenie dotkliwosci naruszenia danych osobowych sa:

1) kontekst przetwarzania danych (KPD) - okre$la typ naruszonych danych wraz z liczbg czynnikow
zwiazanych z ogélnym kontekstem przetwarzania;

2) tatwosé identyfikacji (LI) - okreéla jak tatwo mozna wywnioskowac tozsamos¢ osob z danych zwiazanych
z naruszeniem;

3) okolicznoéci naruszenia (ON) - okreslajg szczegOlne okolicznosci naruszenia, ktore sa zwigzane
z rodzajem naruszenia, w tym glownie z utratg bezpieczenstwa naruszonych danych, jak rowniez wszelkie
zloéliwe zamiary.

13thAby zdefiniowa¢ wynik dla kontekstu przetwarzania, Administrator danych powinien wykonaé nastgpujace
kroki:

1) okredlié rodzaje danych osobowych, ktdrych dotyczylo naruszenie;

2) sklasyfikowaé¢ dane w co najmnigj jednej z czierech kategorii: dane podstawowe, dane szczegdlngj
kategorii, dane finansowe, dane behawioralne (zwijzane z nawykami)W ten sposob otrzymujemy
podstawowy wynik KPD;

3) punktacja - wynik podstawowy:

a) dane podstawowe — | pkt.,

b) dane behawioralne — 2 pkt.,

¢) dane finansowe — 3 pkt.,

d) dane szczegodlnej kategorii - 4 pkt.

4) Oceni¢ wystepowanic czynnikéw badz zakresdow danych, ktore zwiekszaja lub zmniejszaja wynik
podstawowy.

14thLatwos¢ identyfikacji ocenia jak latwo bedzie dla strony, ktéra ma dostgp do zestawu danych, jednoznacznie
dopasowaé je do okreslonej osoby. Wyrdzniamy cztery poziomy Ll: znikome (0,25 pkt.), ograniczone (0,5
pkt.), znaczace (0,75 pkt.) i maksymalne (1,0 pkt.).

15thPrzy okreslaniu ckolicznosci naruszenia nalezy bra¢ pod uwage utratg poufnodci, integralnosci i dostgpnosci
danych oraz zlosliwe zamiary, ktére uzupetniaja KPD i LI w nastgpujacy sposob:

1) utrata poufno$ci nastepuje, gdy strony uzyskujg dostgp do informacji, do ktoérych nie s3 upowaznione.
Stopien utraty poufnosci zalezy od zakresu ujawnienia, tj. potencjalnej liczby i rodzaju stron, ktére moga
mie¢ bezprawny dostep do informacji,

2) utrata integralnosci wystgpuje, gdy oryginalna informacja jest zmieniona i zastgpiona, a zmienione
informacje moga by¢ szkodliwe dla jednostki;

3) utrata dostgpnosci nast¢puje, gdy nie mozna uzyska¢ dostgpu do oryginalnych danych. Sytuacja moze by¢
czasowa lub trwala;

4) zlodliwy zamiar, to element, ktdry okresla, czy naruszenie bylo spowodowane blgdem czy tez dzialaniem
zamierzonym. Obejmuje to przypadki kradziezy i wlamania, jak rowniez przekazywanie danych
osobowych osobom trzecim w celu osiagnigeia zysku. Zloéliwe intencje to czynnik, ktéry zwigksza
prawdopodobienstwo, ze dane sa wykorzystane w szkodliwy sposob dla jednostki. W zaleznosci od rodzaju
okolicznosci naruszenia przyznajemy wartosci 0, 0,25 lub 0,5.

16thKoncowy wynik oceny dotkliwosci naruszenia oblicza si¢ wzorem: (DN). DN=KPDxLI+ON. Wyliczony
wynik:

1} niski: DN < 2;

2) $redni: 2<DN<3;

3) wysoki: 3<DN < 4;

4) bardzo wysoki: 4 < DN

nalezy odnotowaé w rejestrze naruszen, ktory stanowi zatgcznik nr 4 do ninigjszej Polityki.

G. PRZEKAZYWANIE DANYCH OSOBOWYCH
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XXXV. Udostepnianie i powierzanie danych osobowych

st Dane osobowe mogg by¢ udostepnione oscbom i pedmiotom z mocy przepisow prawa lub jezeli w sposob
wiarygodny uzasadnig one potrzebe ich posiadania, a ich udostgpnienie nie naruszy praw i wolnosci osob,
ktorych one dotycza.

2nd Administrator odmawia udostepnienia danych, jezeli spowodowaloby to naruszenie dobr osobistych osob,
ktorych dane dotycza lub innych oséb.

3rd Powierzenie danych moze nastapi¢ wylgcznie w drodze pisemnej umowy, w ktorej podmiot przetwarzajacy
dane zobowigzuje si¢ do przestrzegania obowigzujacych przepisow RODO. Umowa powinna zawieraé
informacje o podstawie prawnej powierzenia danych, celu i sposobie ich przetwarzania.

4th Administrator powinien korzystaé z uslug takich podmiotéw przetwarzajacych, ktore zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
speinialo wymogi rozporzadzenia i chronilo prawa oséb, ktoérych dane dotycza.

5th Administrator przed podpisaniem umowy gléwnej dotyczacej wspodlpracy, np. w posigpowaniu o udzielenie
zamoOwienia publicznego, powinien wymaga¢ od podmiotu przetwarzajgcego ziozZenia na etapie skladania ofert,
wypelnionej ,ankiety dla podmiotu przetwarzajgcego™ w celu dokonania oceny czy wykonawca zapewnia
wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie
danych osobowych spelnialo wymogi RODO i chronilo prawa oséb, ktorych dane dotycza.

6th Administrator powinien stosowaé¢ audyty jako najistotniejsze S$rodki bezpieczenstwa. Konieczne jest
zapewnienie regulamego menitoringu stosowanych zabezpieczen oraz prowadzenia stalego nadzoru nad
podmiotem przetwarzajgcym poprzez np. audyty i inspekeje.

7th Administrator jest odpowiedzialny za cykliczne, co najmniej raz w roku, przeprowadzenie audytu w podmiocie
przetwarzajacym.

8th Audyt w podmiocic przetwarzajacym prowadzony jest wedlug ankiety audytowe] przygotowangj przez
Inspektora Ochrony Danych — zatacznik nr 15.

XXXVL Wspéladministrowanie danymi osobowymi
Ist Wspdtadministrowanic danymi osobowymi nastgpuje, gdy Administrator wraz z innym podmiotem wspoélnie
ustala cele i sposoby przetwarzania danych osobowych.
2nd W drodze pisemnej umowy zwanej ,porozumienie o wspdtadministrowaniu danymi osobowymi”

Administratorzy okreglaja;

1) zakres swojej odpowiedzialnosci wynikajacej z RODO, w szczegdlnosci w zakresie realizacji obowigzku
informacyjnego, o ktorym mowa w rozdziale ,,Obowigzek informacyjny i wyrazenie zgody” oraz realizacji
praw osob, ktorych dane dotycza;

2} punkt kontaktowy dla oséb, ktérych dane dotycza.

3rd Kazdy przypadek wspdtadministrowania danymi osobowymi powinien zosta¢ skonsultowany i zatwierdzony
przez Inspektora Ochrony Danych.

XXXVII. Postepowanie, gdy Administrator wystepuje jako podmiot przetwarzajacy

Ist W niniejszym rozdziale Administrator rozumiany jest jako podmiot zewngtrzny powierzajacy dane osobowe.

2nd Podmiot przetwarzajacy jest zobowigzana stosowaé si¢ do zapisow umowy powicrzenia przetwarzania danych
osobowych oraz RODO.

3rd Podmiot wystepujacy w roli Administratora na kazde zadanic otrzymuje od podmiotu przetwarzajgcego rejestr
kategorii czynnosci przetwarzania obejmujacy tylko powierzone dane osobowe.

4th Wszystkie osoby dopuszczone do przetwarzania danych osobowych otrzymujg upowaznienie do przetwarzania
danych osobowych zgodne z zalgcznikiem or ! lub ze wzorem zgodnym z umowa. Wszystkic osoby
upowaznione zobowigzane s3 do podpisania o$wiadczenia o zachowaniu poufhosci. Podmiot wystepujacy w
roli Administratora na kazde zadanie otrzymuje od podmiotu przetwarzajgcego wykaz 0séb upowaznionych do
przetwarzania powicrzonych danych osobowych.

5th Notyfikacja incydentéw bezpieczenstwa danych osobowych oraz informowania podmiot wystgpujacy w roli
Administratora o zdarzeniach nasi¢puje zgodnic z umowa powierzenia przetwarzania danych osobowych oraz
rozdzialem ,,Postgpowanic na wypadck wysigpicnia naruszenia ochrony danych”.
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6th W przypadku otrzymania wniosku od osoby, ktorej dane dotycza, nalezy niezwlocznie zawiadomié¢ o tym
fakcie podmiot wystepujacy w roli Administratora. Sposob realizacji wniosku nalezy ustali¢ z podmiotem

wystepujacym w roli Administratora.

7th Zasady zwrotu i usuniecia danych osobowych reguluje umowa powierzenia przetwarzania danych osobowych.
W przypadku braku wlasciwych zapisow w umowie zastosowanie maja procedury okreslone w niniejszej

Polityce ochrony danych osobowych.

XXXVIIl.  Transfer danych poza Europejski Obszar Gospodarczy
Dane osobowe mogg by¢ przekazywane poza Europejski Obszar Gospodarczy zgodnie z niniejszg Polityka
Ochrony Danych Osobowych.
Niniejsze zasady dotycza wszystkich operacji transferu danych osobowych poza EOG realizowanych przez
Administratora, niezaleznie od postaci danych osobowych (elektroniczna, papierowa) i celu przetwarzania.
Kazdy przypadek transferu danych osobowych powinien zosta¢ skonsultowany i1 zatwierdzony przez
Inspektora Ochrony Danych.
Zanim dojdzie do transferu danych osobowych nalezy ustali¢, czy:
1) Komisja Europejska (dalej KE) wydata decyzj¢ stwierdzajacg odpowiedni stopien ochrony danych
w danym panstwie (art. 45 RODO);
2) W przypadku braku takiej decyzji — czy mozliwe jest zastosowanie odpowiednich zabezpieczefi
(art. 46 RODO), takich jak:
a) Standardowe klauzule umowne,
b) Wiazace reguly korporacyjne,
c) Kodeksy postgpowania lub mechanizmy certyfikacji.
Jezeli nie mozna zapewni¢ zadnej z powyzszych podstaw, transfer moZe odbyc si¢ jedynie w oparciu o
wyjatki opisane w art. 49 RODQ, np. na podstawie wyraZnej zgody osoby, ktorej dane dotycza, ze wzgledu
na wazne wzgledy interesu publicznego, w celu ustalenia, dochodzenia lub obrony roszczen.
Dla kazdego transferu z wykorzystaniem standardowych klauzul i innych srodkow zabezpieczajacych na

podstawie art. 46 RODO, nalezy przeprowadzi¢ Transfer Impact Assessment (TIA). TIA przeprowadzane
jest za pomocy wzoru raportu dostarczonego przez 10D.
Kazdy transfer nalezy odpowiednio udokumentowac za pomoca:

1) uméw zawierajacych standardowe klauzule umowne lub innych srodkéw zabezpieczajacych np.
wigzacych regul korporacyjnych, zatwierdzonego kodeksu postgpowania, zatwierdzonego
mechanizmu certyfikacji,

2) raportu z oceny skutkow transferu (T1A),

3) zgody osdb, ktorych dane dotycza, jesli jest ona podstawg transferu,

Transfer danych osobowych nalezy odnotowac w rejestrze czynnosci przetwarzania danych osobowych.
Osoby, ktérych dane dotycza musza zostaé poinformowane o fakcie przekazania ich danych osobowych

poza EOG.

Transfery danych osobowych powinny by¢ regularnie weryfikowane pod kgtem:
1) aktualnodci decyzji Komisji Europejskiej,
2) obowigzujacych przepiséw prawa Parfistwa Trzeciego,
3) efektywnosci zastoesowanych zabezpieczen.
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H. Zalaczniki
Zalgcznik nr 1 - Wzor upowaznienia do przetwarzania danych osobowych.
Zatgcznik nr 2 —Rejestr osdb upowazmionych do przetwarzania danych osobowych.
Zatacznik nr 3 —Oséwiadczenic o zapozmaniu sig z zasadami zachowania bezpieczenstwa danych osobowych.
Zatacznik nr 4 — Wzor rejestru naruszen ochrony danych osobowych.
Zatgcznik nr 5 — Rapont z naruszenia bezpieczenstwa danych osobowych.
Zalacznik nr 6 - Rejestr zawartych uméw powicrzenia przetwarzania danych osobowych.
Zalagcznik nr 7 - Katalog przykladowych naruszen.
Zalacznik nr 8 — Wniosek o realizacj¢ praw RODO.
Zalacznik nr 9 - Procedura ochrony danych osobowych w trakcic pracy zdalnej.
Zatacznik nr 10 — Zasady prowadzenia Biuletynu Informacji Publicznej (BIP), zasady publikaciji, aktualizacji oraz
okresowych przegladdw danych zamieszezanych w Biuletynie Informacji Publicznej.

Zatacznik nr 11 — Wykaz przykiadowych dzialan dotyczacych testowania srodkow technicznych i organizacyjnych.

Zalacznik nr 12 — Analiza zagrozen i ryzyka — wzor i metodologia.

Zatgeznik nr 13 - Procedura anonimizacji danych oscbowych.

Zalgeznik nr 14 — Rejestr sprzetu stuzacego do przetwarzania danych osobowych.
Zatgeznik nr 15 — Audyt podmiotow przetwarzajacych.
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